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3. PREPARACION TECNOLOGICA

Los recursos tecnologicos (aplicaciones, procesos, sistemas de informacién y comuni-
cacion) suelen estar disefiados para su uso en circunstancias y condiciones normales.
A continuacién, se presentan algunos ejemplos de decisiones de disefio que suelen
tomarse en circunstancias normales:

+ Los principales sistemas de informacion de la empresa sélo son accesibles a
nivel local (desde la oficina a través de la red de area local corporativa, LAN)
por razones de confidencialidad y seguridad.

* Aunque se ha avanzado y se sigue avanzando mucho en materia de digital-
izacion y eliminacion del papel, buscando de este modo una mayor eficiencia
y respetando al medio ambiente, todavia hay muchos procesos que no se han
digitalizado. En circunstancias normales, la digitalizacién de estos procesos se
considera importante, aunque no urgente.

+ Enla mayoria de los casos, no se considera necesario implantar herramientas
de colaboracion, videoconferencia y teletrabajo debido a la presencialidad de
la plantilla portuaria.

+ El modo de trabajo in situ significa que, por lo general, los recursos de
tecnologia de la informacién (TI) que se ponen a disposicion de los usuarios
son dispositivos fijos (ordenadores de sobremesa) debido a la baja relacion
entre el coste y el rendimiento.

+ Las lineas de comunicacion (internas, externas y de Internet) se dimensionan
y aseguran teniendo en cuenta los flujos de informacion (y los anchos de
banda) que se requieren cuando la mayoria de los empleados trabajan de
manera presencial.

Todas estas decisiones relativas al disefio pueden dejar de ser validas en situaciones de
pandemia, pudiendo volver a ser consideradas, disefiadas y priorizadas. La siguiente
seccion tratara de evaluar lo que se necesita para preparar los recursos tecnolégicos a
la hora de lidiar con una situacién de pandemia.

Los objetivos de esta seccion seran:

+ Identificar soluciones tecnolégicas apropiadas para acuerdos de trabajo
alternativos;

+ Planificar una transicion sin papel;
+ Identificar y aplicar herramientas de comunicacion digital que sean eficaces.

3.1 Tecnologia, capacidad y seguridad del teletrabajo

Los recursos tecnoldgicos se han disefiado en circunstancias normales, en las que el
personal de la empresa suele realizar sus tareas de forma presencial desde el puesto
de trabajo que se pone a su disposicion y que incluye los dispositivos tecnoldgicos
necesarios (ordenador personal o Tablet, impresora, entre otros). En una situacién
de pandemia, en la que las personas pueden verse en la obligacién de permanecer
aisladas en sus domicilios particulares, las organizaciones tienen que asegurarse de
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gue los recursos necesarios estén disponibles de manera remota y de que tengan una
capacidad suficiente.

En una situacién de confinamiento, es necesario comprobar y adaptar los recursos
tecnoldgicos para que:

+ El personal disponga de los recursos necesarios para acceder a distancia a los
sistemas de informacién de la empresa

Debe garantizarse que todo el personal que trabaja a distancia disponga de los
medios necesarios y suficientes para hacerlo. Los requisitos minimos deben
ser un ordenador y conexién a Internet disponibles en el lugar desde el que
van a trabajar (por ejemplo, en casa).

Como primer paso, es aconsejable elaborar una lista del personal que va a
teletrabajar y desde dénde:

v Identificacién, por parte del departamento de Tl del puerto los empleados
que disponen de un portatil que les permita trabajar a distancia.

v Cada empleado debe indicar si dispone de equipos propios (PC) y de una
conexion a Internet de banda ancha WIFI o 4G/5G en el lugar donde se
ubicaria su puesto de trabajo a distancia.

Politica de un solo ordenador

Se recomienda que el puerto provea a los trabajadores con PCs para asegurar que
estan equipados con los mecanismos y medidas de seguridad corporativos (como
los antivirus, politica de actualizacion de parches de seguridad necesarios para una
conexion segura a los sistemas de informacion). Por ello, es aconsejable adquirir los
dispositivos necesarios para equipar a aquellos empleados que no dispongan de ellos,
asi como tener en cuenta la implantacion de la politica de ordenador Unico en la organ-
izacion. Hasta la fecha, la mayoria de las empresas han proporcionado a los empleados
un ordenador de trabajo en su puesto de trabajo habitual, complementandolo con un
ordenador portatil sélo para aquellos que necesitaban tener movilidad debido a los
requisitos de su trabajo.

En una situacion de pandemia, el requisito de movilidad se amplia a toda la plantilla
portuaria (o a la mayoria de ella). De este modo, ya no es necesario, salvo en casos
excepcionales, que un usuario tenga dos ordenadores. Este es el sentido de una
politica de ordenador unico: la organizacidn proporciona a cada usuario sélo un
ordenador portatil. En este sentido, la relacién coste/rendimiento sigue siendo mejor
para los ordenadores de sobremesa que para los portatiles, aunque la brecha se esta
reduciendo. Este hecho, junto con la necesidad de movilidad en caso de pandemig, la
mayor seguridad de los equipos corporativos y la reduccion de los costes de hardware
y software en comparacién con el mantenimiento de dos ordenadores, hace que la
politica de ordenador Unico sea algo que merezca la pena considerar y aplicar en las
organizaciones.

En el caso de que para realizar las tareas de teletrabajo los empleados dispongan de
un portatil personal en lugar de uno de la empresa, el equipo debera cumplir unos
requisitos minimos tales como:

Vv Tener instaladas las uUltimas actualizaciones del sistema operativo y de
seguridad;

v Tener instalado un antivirus actualizado.
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Ademas del hardware cada usuario debe tener una conexion a Internet de banda ancha
WIFI. Si no es asi, se deberan de adquirir conexiones 4G/5G ad-hoc, o la organizacién
debera comprobar si el empleado dispone de un teléfono movil corporativo/personal
con un plan de datos que permita compartir los datos con un ordenador y utilizarlo
como conexion 4G/5G.

Ademas del PCy la conexion a Internet, es importante asegurarse de que los usuarios
disponen del equipo necesario para poder teletrabajar. Por ejemplo, en el caso de las
organizaciones que tienen un sistema de firma electrénica en sus procesos de gestion
y disponen de un certificado digital en una tarjeta criptografica, podria ser necesario
proporcionar un lector de tarjetas criptograficas a los empleados que teletrabajan.

A modo resumen: es importante asegurarse de que todo el personal que va a trabajar
a distancia disponga tanto de los recursos minimos (PCy conexién a Internet de banda
ancha) como de los recursos complementarios para acceder e interactuar con los
sistemas de informacion empresarial de la organizacion. Para tal fin, un primer paso
deberia de ser establecer una lista y asegurarse de que todo el mundo esta debida-
mente equipado.

+ Los sistemas de informacién empresarial son accesibles desde fuera de la
organizacion

Un segundo paso es asegurarse de que las aplicaciones y los servicios informaticos
necesarios para realizar las funciones de los empleados que van a teletrabajar son
accesibles desde fuera de la organizacién y que la experiencia del usuario es aceptable.
Para tal fin, el tiempo de respuesta de los sistemas y aplicaciones debe ser el adecuado
para que los empleados no se vean afectados de manera negativa por el acceso en
modo remoto.

Por lo tanto, es necesario proporcionar los medios para que los sistemas corporativos
sean accesibles y utilizables desde fuera de la organizacion. Para ello, hay que tener en
cuenta los siguientes puntos:

a) Solucion corporativa de acceso remoto

Una solucién de acceso remoto
permite establecer lo que se
conoce como una VPN (red
privada virtual) entre los disposi-
tivos remotos y la red de la organ-
izacion. De este modo, se crea
una extension segura (mediante
el establecimiento de un tunel
IPSec o SSL) de la red de area local
(LAN) de la organizacion sobre una
red publica y, en su defecto, de
una insegura, como lo es Internet. Hay muchos fabricantes que ofrecen este tipo de
solucion. En caso de no estar disponible, se deben evaluar ambas alternativas (solucion
local o en la nube) para ver cual es mas adecuada dependiendo de las necesidades de
la organizacion.
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Solucion de acceso remoto a la nube

Si la organizacién aun no tiene
instalada una solucién de acceso
remoto, podria plantearse una
solucion basada en la nube, que
permite una implantacion rapiday
segura, incluso sila capacidad dela
nube disponible en la organizacién
es limitada. Este tipo de solucion,
ofrecida por muchos fabricantes
en régimen de pago por uso,
permite el acceso temporal a la
organizacion desde cualquier lugar contando con las medidas de seguridad necesarias
segun el tipo de informacién que se maneje. Se basa en la transmision de la capa de
presentacion de los sistemas corporativos a cualquier ordenador remoto siempre que
se haya realizado la autenticacién correspondiente. En este caso, se aisla completa-
mente de la plataforma de acceso a la red corporativa, para evitar poner en riesgo los
sistemas corporativos debido a las vulnerabilidades del cliente.

La arquitectura necesaria para proporcionar este tipo de acceso recae principalmente
en la infraestructura utilizada por la nube. El usuario sélo necesita acceder a una
pagina web para autenticarse y acceder a los servicios corporativos. La Unica parte de
la arquitectura que es responsabilidad de cada organizacion es el despliegue de una
pequefia maquina virtual, conocida como el “Connector”, que establece una comuni-
cacion segura entre la nube y los servicios corporativos.

Independientemente del tipo de solucion de acceso remoto elegido (en las instalaciones
o en la nube), una vez implantada, se debe realizar una prueba de esfuerzo monitori-
zando las conexiones simultaneas y analizando el comportamiento del sistema. Para
tal fin, una prueba controlada con la ayuda de los usuarios seria el método de prueba
mas fiable e ideal. En caso de que esto no sea posible, el departamento de Tl deberia
simular una prueba de carga.

b) Accesibilidad a las aplicaciones y sistemas de la organizacion

Las aplicaciones web y los sistemas que funcionan con protocolos de acceso a Internet
estandar (por ejemplo, http, https), asi como las interfaces de usuario ligeras (por
ejemplo, html, JavaScript) deben ser accesibles de manera inmediata después de
establecer la conexién VPN.

Las aplicaciones y sistemas que implican interfaces de usuario pesadas o protocolos
no estandar pueden no ofrecer la experiencia de usuario requerida. Es posible que
no ofrezcan tiempos de respuesta aceptables o que ni siquiera funcionen. Por esto, se
debe testar el acceso remoto a este tipo de aplicaciones. Si no se puede acceder a ellas
de forma eficiente a través de una VPN, deberia considerarse una solucion de tipo VDI
(Virtual Desktop Infrastructure).

Si el usuario ya dispone de un ordenador en su lugar de trabajo, una solucién rapida
gue no requiere la implantacion de una VDI es que el usuario se conecte remotamente
abriendo primero una conexion VPN y luego una conexién RDP (Remote Desktop
Protocol) contra el PC de la oficina. Microsoft Windows dispone de una aplicacion
llamada “Conexion a escritorio remoto” que permite establecer una conexién entre
ordenadores Windows. Se trata de una solucion rapida y sencilla recomendada en los
casos en los que el usuario en modo remoto se tenga que conectar a un ordenador
fisico situado en las inmediaciones de la organizacion. En este caso, hay que tener en
cuenta ciertas condiciones tales como:
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- Dependiendo de la configuracion elegida, podria ser necesario asegurarse de
que algunos equipos informaticos situados en las inmediaciones del puerto
(por ejemplo, servidores, PC) se mantengan operativos (“encendidos”) para
que el acceso remoto sea factible.

- Habilitar la funcionalidad WOL (Wake On Lan) para que en caso de necesidad
(tras un apago involuntario o un corte de luz) puedan ser encendidos a
distancia por el departamento de informatica.

- El ordenador remoto es un ordenador corporativo que cuenta con una
solucion de seguridad incorporada.

- La politica de acceso a la VPN debe limitar a los usuarios remotos a establecer
Unicamente una conexion RDP contra su propio equipo de oficina.

No es aconsejable instalar ninguna solucién o aplicacién corporativa en equipos
personales o no corporativos. En su lugar, este equipo s6lo debe utilizarse para
establecer una conexion remota RDP con el equipo fisico corporativo perfectamente
reforzado o con un escritorio virtual (en el caso de tener una Infraestructura de Escri-
torio Virtual desplegada).

En los casos en los que sea necesario instalar aplicaciones corporativas en equipos
gue no sean propiedad de la empresa, se recomienda implementar una solucién del
tipo NAC (Network Access Control) que permita controlar los dispositivos, garantizando
gue cumplen con las medidas de seguridad de la organizacién antes de establecer la
conexion remota.

Resumiendo, esta seccion: todos los ordenadores remotos deberian tener un modo de
acceso cliente o VPN, y aquellos que necesiten acceder al escritorio remoto (ya sea el
ordenador fisico de la oficina o un escritorio virtual) deberian disponer de un cliente de
escritorio remoto.

No menos importante es el hecho de que hay que preparar un breve manual de
usuario en el que se detalle cobmo instalar, conectar y desconectar tanto la VPN como
el Escritorio Remoto, en su caso. A menudo, las organizaciones tienden a centrarse en
los medios tecnolégicos y se olvidan de los usuarios que van a utilizarlos. Por ello, es
importante proporcionar a los usuarios instrucciones claras y sencillas.

+ Las lineas de comunicacion tienen el ancho de banda necesario y suficiente
para soportar el trabajo a distancia

Laslineasde comunicacion-enparticularelancho
de banda de la conexién a Internet - se disefian
en funcion de las necesidades de la organizaciéon
enunasituacion normal. En este caso, la conexién
entre los sistemas de informacion corporativos y
los usuarios se establece principalmente a través
de la LAN. La capacidad de la linea de acceso a
Internet esta diseflada para que puedan acceder
a ella fuentes externas a la organizacion (por
ejemplo, servicios en la nube, comunicacién con
terceros y acceso a servicios de Internet).
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En una situacion de pandemia, el escenario
se invierte. Los usuarios remotos utilizan su
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de Internet), consumiendo un ancho de banda de

’ I la linea de acceso a Internet corporativa cuando

b . acceden a los sistemas de informacion internos
3

de la organizacion.

comunicacion con terceros y acceso a servicios
v 2 ~

Por lo tanto, es necesario asegurarse de que
la linea de comunicacion con Internet es suficiente como para soportar el trabajo a
distancia.

Como se ha mencionado anteriormente, el acceso remoto a los sistemas y aplicaciones
debe ser agil y proporcionar una experiencia de usuario lo mas parecida posible a la
que se ofrece en una situacién normal. Aunque siempre se utilizaran protocolos de
acceso ligeros tras establecer la conexion VPN (por ejemplo, http o https para el acceso
a las aplicaciones web y RDP para el resto de sistemas y aplicaciones), es necesario
comprobar que la linea de conexion a Internet de la organizacion es capaz de soportar
el trafico entrante que supone trabajar en remoto. Para cumplir este objetivo, se
recomienda realizar una prueba controlada monitorizando el ancho de banda y reali-
zando mediciones tras abrir multiples conexiones RDP y VPN contra las aplicaciones
web de la organizacién. Tras realizar estas mediciones y estimar el niUmero de conex-
iones RDP y VPN concurrentes, se puede realizar un calculo aproximado del ancho de
banda necesario.

No menos importante es la necesidad de dar instrucciones claras y sencillas a los
miembros de la organizacion para evitar que la linea de internet corporativa se colapse,
indicando que:

+ La conexion VPN sélo debe utilizarse para acceder a los servicios internos
de la organizacion, a las aplicaciones web corporativas y a una conexion de
escritorio remoto.

* No debe establecerse ninguna conexion VPN para acceder a servicios en la
nube, comunicarse con terceros o acceder a servicios de Internet.

A lo largo de esta seccion, se ha hecho hincapié en la importancia de proporcionar
instrucciones claras y sencillas sobre cémo proceder en el caso de los empleados
que teletrabajan. Se recomienda que estas instrucciones vayan acompafiadas de un
pequefio seminario web o de formacién. Una opcion es grabar un video formativo y
subirlo a la intranet de la organizacion.

3.2 Herramientas de productividad en el teletrabajo

En unasituacion normal, la proximidad de los empleadosy la posibilidad de desplazarse
a otro lugar o ciudad si es necesario han llevado a las organizaciones a dar por sentado
gue las reuniones de trabajo se tienen que realizar en modo presencial.

Por ello, a la hora de establecer relaciones comerciales (tanto internas como externas),
pocas organizaciones han visto la necesidad de implantar soluciones de teletrabajo
(como las videoconferencias, chat, trabajo en la nube, redes sociales corporativas, etc.)
porque, bajo el supuesto de presencia in situ, el retorno de la inversion (ROI) puede ser
bajo.
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En una situacién de pandemia, las herramientas que permiten a los compafieros de
trabajo interactuar entre si a distancia son necesarias, ya que eliminan la barrera de la
distancia. Estas herramientas deben ser faciles de usar y deben ofrecer una experiencia
de usuario que se parezca lo maximo posible al contacto personal.

Son muchas las herramientas disponibles en el mercado que pueden ayudar al
teletrabajo. Hay herramientas especializadas en videoconferencia y otras que tienen
esta funcionalidad pero que ademas incorporan otras funciones como el chat individual,
el chat corporativo, el trabajo en grupo, el intercambio de documentos y la integracion
de aplicaciones. Estas ultimas son denominadas plataformas colaborativas.

Para poder hacer frente a una situacién de teletrabajo, es aconsejable implantar
una solucion colaborativa. Dependiendo si la solucion elegida tiene capacidad de
comunicacion a través de videoconferencias o no, asi como de las necesidades de la
organizacion al respecto, puede ser necesario complementarla con una herramienta
de videoconferencia especializada.

En cualquier caso, las herramientas que se implementen deben ser multidispositivo de
modo que deben funcionar independientemente del dispositivo que tenga el teletraba-
jador (ya sea un smartphone, tableta, ordenador portatil o de sobremesa, entre otros).

Ejemplos de plataformas colaborativas son Google Workspace y Microsoft 365, y
ejemplos de herramientas especializadas para videoconferencias son Zoom, Microsoft
Teams y Cisco Webex.

Las principales funcionalidades basicas que se deben proporcionar estas herrami-
entas a los empleados en modo remoto son:
’ . Vid
E-mails 2 J Llamadas de audio

conferencia

@ Mensajes # Chat ¢ Comparticién de

documentos

L" Equipo de trabajo

* El correo electrdnico: El correo electronico es la herramienta por excelencia
en la comunicacion digital a distancia. Las organizaciones suelen tener ya
un sistema o servicio de correo electrénico, pero deben asegurarse de que
este servicio se haya desplegado en todos los departamentos y de que cada
empleado tenga una cuenta de correo electronico.

* Videoconferencia: Una herramienta de videoconferencia sustituye a las
reuniones presenciales y debe permitir una interaccion agil y eficiente entre
los asistentes a las reuniones, proporcionando funcionalidades basicas como
compartir la pantalla y moderar la reunién. Es importante tener en cuenta
que tanto las personas de la propia organizacion como las ajenas a ella deben
poder asistir a las reuniones celebradas por videoconferencia. Por lo tanto, la
organizacion debe seleccionar unaherramienta que permita alos participantes
poder unirse y participar en las reuniones virtuales independientemente del
hardware y software que tengan instalado en su dispositivo.

* Llamadas de audio: La mayoria de las plataformas permiten, a través de la
misma herramienta de videoconferencia, realizar llamadas de audio a otros
usuarios de la plataforma mediante VolP (voice over internet protocol). Las
llamadas a terceros (ajenos a la plataforma) y que requieren conexion al
sistema telefénico suelen tener un coste adicional y pueden requerir una
pasarela de integracion con el sistema telefénico corporativo.
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* Mensajeria instantanea: Esta funcion permite a los usuarios enviar un
mensaje “emergente” a una persona concreta, a un grupo de personas o
incluso a toda la organizacion.

* Chat/canales: Esta funcidn permite a los usuarios establecer hilos de conver-
sacion especificos pudiendo de este modo evitar los correos electrénicos
innecesarios y, en algunos casos, inmanejables.

* Compartir documentos: Esta funcion permite a los usuarios almacenar,
compartir y acceder a los documentos. Algunos sistemas colaborativos tienen
la capacidad de coautoria que permite a los usuarios trabajar en un mismo
archivo al mismo tiempo mediante la sincronizacion automatica e instantanea
de los cambios, y permitiendo también que se pueda hacer un seguimiento
del historial de versiones y cambios al respecto.

* Espacios virtuales de trabajo en grupo: Esta funcién permite a los usuarios
organizar a los teletrabajadores por equipos de trabajo, proyectos, depar-
tamentos, etc., de forma que sea mas facil interactuar con un determinado
grupo de personas predefinido (por ejemplo, compartir documentacion,
chatear, enviar un mensaje instantaneo, realizar una videoconferencia o una
audioconferencia, etc.).

Las organizaciones deben aspirar a implementar una solucién que proporcione estas
siete funcionalidades para facilitar el teletrabajo. Algunas plataformas colaborativas
pueden proporcionar funciones adicionales que pueden complementar estas basicas
para lograr una mayor eficiencia y agilidad en el trabajo colaborativo.

Ademas de implementar estas herramientas de software, es importante no olvidar las
herramientas de hardware necesarias para ejecutar la solucién elegida.

La dotacion de dispositivos moviles, como smartphones o tabletas al personal de
direccion es muy recomendable, ya que, se ha comprobado que la principal interfaz
de usuario utilizada a ese nivel son los dispositivos moviles. Esto afadiria agilidad e
inmediatez a las comunicaciones.

Formacion y grupo de apoyo en linea

Por ultimo, no menos importante que la seleccién y el despliegue de las herramientas
necesarias para el teletrabajo es la planificacion de la formacién y la preparacion de
los teletrabajadores en su uso, asi como la puesta en marcha de un grupo de apoyo en
linea para atender las consultas o posibles incidencias al respecto.

En funcién del tiempo disponible para implantar el cambio de modo de trabajo (del
modo presencial al remoto), habra diferentes alternativas para formar a los teletra-
bajadores, como, por ejemplo:

* Cursos de formacion estandar;

+ Sesion de formacién comprimida;

+ Formacion especifica en las materias mas relevantes; y

« Emision de instrucciones técnicas necesarias para su aplicacion urgente.

Dado que los usuarios van a cambiar su entorno de trabajo y sus herramientas, es casi
seguro que el numero de consultas e incidencias derivadas del teletrabajo sera elevado
al principio. Por ello, se recomienda poner en marcha un Grupo de Apoyo Online para
los empleados que teletrabajan.
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+ En la medida de lo posible, el grupo de apoyo en linea debe ser un grupo
dedicado y especializado para este tipo de incidencias, e independiente del
grupo que se ocupa de las incidencias habituales con los sistemas de la organ-
izacion. Este Ultimo debe seguir la ruta habitual definida por la organizacion.

+ Debe haber dos canales separados: 1) para incidencias, y 2) para asuntos no
urgentes como dudas o consultas. Esto permite al grupo de soporte priorizar
los problemas que impiden a los empleados comenzar o continuar con el
teletrabajo sobre las dudas o consultas menos urgentes relativas a como
utilizar las herramientas recién implementadas.

+ Encasode que seanecesario, se debe disponer de herramientas que permitan
el acceso remoto y el control del ordenador de los teletrabajadores por parte
del equipo de soporte.

« También debe haber soluciones disponibles en caso de que un problema
que no pueda resolverse a distancia. Por ejemplo, si hay un problema de
hardware en el portatil de un teletrabajador, se puede enviar un ordenador
de sustitucion a través de un servicio de mensajeria, recogiendo al mismo
tiempo el ordenador defectuoso para para repararlo.

En otras palabras, es necesario dotar al personal de equipos informaticos, asi como
de herramientas de software de colaboracion para facilitar el teletrabajo. También es
importante formar a todos los teletrabajadores en el uso de estos recursos.

3.3 Dejando de utilizar el papel

Los flujos de informacion en un entorno portuario suelen ser muy complejos e implican
a un gran numero de agentes. Cada movimiento de contenedores requiere multiples
comunicaciones entre los miembros de la comunidad portuaria, creando asi una
compleja red de informacion. Por ello, es necesario contar con un sistema o plataforma
electrénica neutral y abierta que permita un intercambio inteligente y seguro de infor-
macion entre los agentes publicos y privados. Con este objetivo se crearon los Port
Community Systems (PCS).

Los PCS tienen como objetivo optimizar, gestionar y automatizar los procesos portu-
arios y logisticos de forma eficiente a través de una uUnica transmision de datos y la
conexion con las cadenas de transporte y logistica, con el fin de lograr:

« Mayor eficiencia en las transacciones
« Optimizacion de recursos

« Automatizacién de procesos

* Ahorro de costes

* Menos errores

* Ahorro de tiempo

* Mejor servicio al cliente
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Ademas del PCS, los agentes u organizaciones que han optado por digitalizar sus
procesos estan apostando por una cultura sin papel. Hay muchas razones para pasar
a los medios digitales y fomentar la reduccion del uso del papel en la organizacion.
Algunas de las ventajas de una cultura sin papel son:

Vv Seguridad, proteccion y fiabilidad. El almacenamiento en formato digital
nos permite controlar toda la informaciéon y saber quién y cuando accede
a los documentos.

v Mayor productividad. La gestion electrénica de documentos agiliza los
procesos de consulta y gestion de la informacion.

v Optimizacién de recursos. El almacenamiento digital elimina los costes
del proceso tradicional derivados, por ejemplo, de la impresién, el envio
por correo y la destruccion de papel.

Vv Mejora del medio ambiente.

v Firma electrénica. Podemos firmar documentos electrénicamente desde
cualquier lugar y dispositivo moévil, reduciendo el tiempo necesario para
cerrar acuerdos, negociaciones, etc.

Afortunadamente, las plataformas de PCS permiten la digitalizacion de los principales
procesos de la cadena logistica. El primer paso es determinar si ya existe una cultura sin
papel totalmente implantada. En tiempos de pandemia, en los que el personal trabaja
a distancia, los procesos que aun se gestionan en papel son un handicap de modo que
hay que esforzarse por digitalizarlos.

Por lo tanto, es necesario identificar los procesos que aun no estan digitalizados
y abordarlos caso por caso. En funcién del tiempo disponible para llevar a cabo su
digitalizacion, ésta podra realizarse con un mayor o menor grado de automatizacion.

Existen herramientas gratuitas que pueden ayudar a la hora de deshacerse de los
procesos en formato papel. Los pasos para un proceso sencillo con poca automatizacion
podrian ser:

1. Creacion: Utiliza el procesador de textos (por ejemplo, Microsoft Word o
Google Docs) de la plataforma colaborativa para digitalizar/convertir a formato
estandar PDF (Portable Document Format) cualquier documento generado en
la organizacion.

2. Firma: Si el documento requiere una firma, se puede utilizar el portafirmas
electrénico corporativo o la aplicacion Adobe Acrobat Reader DC.

3. Distribucién: Utiliza las herramientas de gestién del correo electrénico (por
ejemplo, Microsoft Outlook o Google Gmail) o de comparticién de documentos
(por ejemplo, Microsoft OneDrive/SharePoint o Google Drive) disponibles en
la plataforma colaborativa.

Estas herramientas y pasos deben formar parte de la fase de comunicaciény formacién
mencionada en el apartado anterior.

En resumen, hay que identificar los procesos que aun se mantienen en formato papel
para ayudar a centrar los esfuerzos de digitalizacién. Se recomienda que la transicién
hacia la eliminacion del papel se aborde de forma gradual. Inicialmente, maximizar el
proceso de la automatizacién no deberia ser una prioridad debido al tiempo necesario
para ello. Esto podria abordarse en una fase posterior.
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3.4 Seguridad y resiliencia informatica

En una situacion normal, los
recursos informaticos de la
empresa estan conectados y son
accesibles a través de la LAN de
la organizacién. La mayoria de
las aplicaciones, bases de datos,
equipos (PC), etc. estan interconec-
tados a través de una red fiable
y segura. En esta situacién, uno
de los pilares mas importantes
de la seguridad informatica es la
seguridad perimetral, es decir, se establece un perimetro de seguridad alrededor de
la red de la organizacion. La practica habitual es proteger el perimetro de la LAN con
dispositivos de tipo cortafuegos, que permiten el acceso seguro de los ordenadores
de la red a los recursos del exterior evitando de este modo que los ordenadores del
exterior accedan a los recursos y sistemas internos de la empresa.

Sin embargo, en una situacion de teletrabajo, los equipos de los teletrabajadores (por
ejemplo, los PC) deben salir del perimetro de seguridad establecido en una situacion
normal y, a efectos del sistema de seguridad perimetral de la organizacion, seran
tratados como cualquier otro equipo conectado a Internet, es decir, como equipos no
fiables.

Cuando los empleados trabajan a distancia es mas dificil controlar y detener las
amenazas. En esta situacion, surgen nuevos riesgos (ciberriesgos) que deben ser
evaluados, tratados y mitigados en la medida de lo posible.

A continuacion, se detallan las recomendaciones y acciones que debemos tener en
cuenta para conseguir un entorno informatico lo mas seguro posible y, reconociendo
gue no es posible garantizar una seguridad absoluta, se deben disponer de medidas
de recuperacion rapida para responder en caso de sucedan ataques deliberados. Las
acciones en cuestion son:

Recomendaciones generales

Como medidas generales de proteccién, se recomienda:
Vv Tener instaladas las Ultimas actualizaciones del sistema operativo;

v Implementar un protocolo de autenticacion fuerte y un Directorio Activo
de la organizacion. En el caso de los servicios en la nube o el acceso a la
VPN, se recomienda no tener solo acceso con contrasefia, sino contar con
un sistema de autenticacion de dos factores (2FA);

Vv Proteger el BIOS (Sistema Basico de Entrada/Salida) con una contrasefia
fuerte;

v Disponer de soluciones de seguridad especificas en los puestos de trabajo:
complementar el tradicional y necesario antivirus (EPP - Endpoint Protection
Platform) con una solucion de tipo EDR (EndPoint Detection and Response);

v Implantar una politica de administracién de los equipos de trabajo central-
izada, donde los usuarios no tengan credenciales de administrador;
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Vv Proteger lainformacién. La mayoria de los portatiles profesionales cuentan
con un chip TPM (Trusted Platform Module) mediante el cual se pueden
cifrar los datos del disco duro, protegiendo la informacién incluso en caso
de acceso fisico al disco;

Vv Tener una lista actualizada de personas, direcciones IP, teléfonos, correos
electrénicos del personal que accede a los sistemas de forma remota;

Vv Revisar los registros y auditar las conexiones remotas;

v Restringir el montaje de unidades de organizacion mapeadas en ordena-
dores remotos que no sean seguros.

Diagnosticar nuevas amenazas

El teletrabajo conlleva varios
riesgos que hay que tener en
cuenta de antemano para aplicar
soluciones mas seguras.

El inicio de una crisis como
una pandemia trae consigo la
necesidad de informacion. La
gente necesita saber qué hacer
en caso de contagio, qué medidas
de proteccién hay que tomar,
como evoluciona la pandemia,
qué prevision de vacuna hay, etc. Sin embargo, este hecho es aprovechado por los
ciberdelincuentes.

A modo de ejemplo, se han registrado mas de 20.000 dominios que utilizan términos
relacionados con COVID-19, de los cuales mas del 50% de los registros se hicieron en
marzo de 2020 (mientras algunas partes del mundo se encontraban completamente
encerradas) muchos de ellos con fines claramente maliciosos. Por esto, se necesitan
soluciones de prevencion y tecnologia para hacer frente a estas nuevas amenazas.

Prevenir

Los correos electrénicos son un
punto de entrada para los ataques
de phishing. En periodos de
pandemia, abundan los correos
electrénicos con asuntos y direc-
ciones de mensajes que parecen
ser fuentes oficiales y fiables que
tratan el tema de la pandemia.
Sin embargo, detras de estos
mensajes hay archivos o enlaces
altamente peligrosos.

Es importante informar adecuadamente a los empleados de la existencia de este
peligro, ya que pueden desconocer esta realidad.
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Formar

La organizaciéon debe instruir a sus
trabajadores sobre cémo proteger
susequiposyconexionesinformaticas
cuando trabajen a distancia, asi como
verificar que se estén utilizando
técnicas adecuadas de encriptacion
deequiposysistemasdeautenticacion
seguros. Ademas, los empleados
deben recibir formacién sobre como
hacer frente a una amenaza o ciber-
ataque de acuerdo con el protocolo
de la organizacién. En este sentido, se recomienda realizar una campafa de phishing
simulada que ayude a los empleados a entender el problema de forma tangible,
entrenandolos para situaciones reales.

Plan de contingencia

| Las organizaciones mejor prepa-
y radas cuentan con un plan de
contingencia que les permite
anticiparse a las dificultades que

%y, QUe se han visto sorprendidas por
_° |asituacionsinunplandeactuacion
§ 0 incluso se han visto obligadas a
improvisar  un  sistema de

teletrabajo por la falta de planifi-
" cacion, han visto colapsar sus
sistemas por el aumento en el trafico de acceso remoto y han tenido que dotar a los
equipos remotos de medidas de seguridad de manera precipitada.

Esta claro que ninguna empresa quiere detener su actividad. Para evitarlo, hay que
disefiar un Plan de Contingencia Empresarial y ponerlo a disposicién de los traba-
jadores implicados. Este plan debe probarse periédicamente para confirmar su validez
y eficacia, y actualizarse en caso de ser necesario. Tener un Plan de Contingencia no
probado u obsoleto es inutil.

Ciber-resiliencia

Hoy en dia, las organizaciones
dependen de la tecnologia para
| desarrollar 'y mantener su
actividad. En la era de la transfor-
macion digital, una brecha de
seguridad puede paralizar los
negocios y los procesos produc-
- tivos, provocando  pérdidas
econémicas y otras conse-
cuencias que pueden llegar a
poner en  entredicho la
continuidad de la organizacion.
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La ciber-resiliencia es la capacidad de una organizacion para anticiparse, resistir,
recuperarse y evolucionar para mejorar sus capacidades ante condiciones adversas,
tensiones o ataques a los recursos cibernéticos que necesita para funcionar.

Decimos que una organizacion es ciber-resiliente si es consciente de que la seguridad
absoluta no existe y, por lo tanto, asume que algunos ataques no podran ser detenidos.
Bajo esta premisa, dispone de un plan de acciéon que le permite reanudar la actividad
de la organizacién lo antes posible si se produce dicho ataque.

La organizacion que cuente con planes de contingencia, continuidad y crisis podra
superar un ciberataque en menos tiempo y con un menor coste econémico. La planifi-
cacion y la prevencion son las mejores formas de garantizar una adecuada proteccion
contra los ciberataques y poder convertirse en una organizacion ciber-resiliente.

Medicion de la ciber-resiliencia

Pero, ¢cual es la ciber-resiliencia de mi organizacién? ¢Cual es su nivel de ciber-resil-
iencia? En este sentido, solo se puede mejorar si se puede medir.

Para tal fin, existen métodos que permiten medir el grado de ciber-resiliencia de una
organizacion. El marco de referencia de indicadores de ciber-resiliencia propuesto por
MITRE' es uno de los mas extendidos. Este marco se basa en los cuatro objetivos que
se deben alcanzar: Anticipar, Resistir, Recuperar y Evolucionar:

v Anticiparse: estar preparado e informado para evitar que las funciones de
la mision/negocio se vean comprometidas por los ataques.

Vv Resistir: continuar con las funciones esenciales de la misién/negocio a
pesar de que de un ataque por parte de un adversario.

v Recuperar: restaurar las funciones de la misién/negocio en la mayor
medida posible tras la correcta ejecucion de un ataque por parte de un
adversario.

v Evolucionar: cambiar las misiones/funciones empresariales y/o las capaci-
dades cibernéticas de apoyo, con el fin de minimizar los impactos adversos
de los ataques reales o previstos por el adversario.

Para lograr estos cuatro objetivos y, en ultima instancia, ser considerada una organ-
izacion ciber-resiliente, se deben tener en cuenta los siguientes elementos:

Vv Anticiparse

- Politica de Ciberseguridad: contar con una politica que establezca
los requisitos para disponer de ciber-resiliencia, abordar los riesgos
de ciberseguridad, asignar responsabilidades y comunicar a toda la
organizacion.

- Gestion de Riesgos: identificar, analizar y mitigar los riesgos para los
activos de la organizacion, que podrian afectar negativamente al funcio-
namiento y la prestacion de servicios.

- Formacién en Ciberseguridad: promover el desarrollo de conocimientos
y habilidades de los individuos en apoyo de sus funciones, logrando y
manteniendo la ciber-resiliencia y proteccion operativa.

1 MITRE (2012), Cyber Resiliency Engineering Framework.
https://www.mitre.org/publications/technical-papers/cyber-resiliency-engineering-framework
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Vv Resistir

- Gestion de la vulnerabilidad: identificar, analizar y gestionar las vulnera-
bilidades de los recursos que dan soporte a los servicios esenciales.

- Supervisién continua: reunir, recopilar y distribuir informacion sobre el
comportamiento y las actividades de los sistemas y las personas para
apoyar el proceso continuo de identificacion y analisis de los riesgos
para los activos y los servicios esenciales de la organizacién que puedan
afectar negativamente a su funcionamiento y prestacion.

v Recuperar

- Gestion de incidentes: establecer procesos para identificar y analizar
acontecimientos, detectarincidentesydeterminary aplicar unarespuesta
organizativa adecuada.

- Gestidn de la continuidad del servicio: determinar cémo la organizacién
lleva a cabo la planificacion empresarial para garantizar la continuidad de
los servicios esenciales en caso de incidente o desastre. Se debe prestar
especial atencion al objetivo de recuperacioén, por lo que se cuenta con
un sistema de copia de seguridad y restauracién (backup o site recovery)
que garantiza la existencia de copias de toda la informacién de la
organizacion.

v Evolucionar

- Gestidn de la configuracién y de los cambios: establecer procesos para
mantener la integridad de todos los activos, tales como la tecnologia,
la informacién y las instalaciones, necesarios para prestar servicios
esenciales.

- Comunicacién: establecer procedimientos para garantizar la comuni-
cacion entre los responsables del funcionamiento de los servicios
esenciales, tanto internos como externos a la organizacion.

Para resumir este apartado, ante una situacion de pandemia surgen nuevos riesgos
(ciberriesgos) que deben ser evaluados, tratados y mitigados. Para ello, hay una serie
de recomendaciones para conseguir un entorno informatico lo mas seguro posible.

Teniendo en cuenta que existen riesgos y amenazas que no pueden evitarse, las organ-
izaciones deben de ser capaces de medir su estado de ciber-resiliencia para poder
avanzar en aquellos objetivos que aun no se han alcanzado y permitir la consecucién
de un grado de ciber-resiliencia aceptable y adecuado.

El marco estable por MITRE puede servir de referencia para medir el estado y mejorar el
grado de ciber-resiliencia de una organizacién. Este marco se basa en cuatro objetivos
(anticipar, resistir, recuperar y evolucionar), al mismo tiempo que incluye una serie de
dominios funcionales en los que las organizaciones deben trabajar.
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