CONFERENCIA DE LAS NACIONES UNIDAS SOBRE COMERCIO Y DESARROLLO

Estudio sobre las
perspectivas

de la armonizacion de la
ciberlegislacion
en América Latina

Bl
L3

NACIONES UNIDAS







CONFERENCIA DE LAS NACIONES UNIDAS SOBRE COMERCIO Y DESARROLLO

ESTUDIO SOBRE LAS PERSPECTIVAS
DE LA ARMONIZACION DE LA CIBERLEGISLACION EN
AMERICA LATINA

Junio de 2009

NACIONES UNIDAS
Nueva York y Ginebra, 2009



il Estudio sobre las perspectivas de la armonizacion de la ciberlegislacion en América Latina

NOTA

Las signaturas de los documentos de las Naciones Unidas se componen de letras maytsculas y
cifras. La mencion de una de estas signaturas indica que se hace referencia a un documento de las
Naciones Unidas.

Las denominaciones empleadas en esta publicacién y la forma en que aparecen presentados los
datos que contiene no implican, de parte de la Secretaria de las Naciones Unidas, juicio alguno
sobre la condicion juridica de paises, territorios, ciudades o zonas, o de sus autoridades, ni respecto
de la delimitacién de sus fronteras o limites.

El material contenido en esta publicacién puede citarse o reproducirse sin restricciones, siempre
que se indique la fuente y se haga referencia al nimero del documento. Un ejemplar de la
publicacién en que aparezca el material citado o reproducido deberd remitirse a la secretaria de la
UNCTAD, Palais des Nations, CH-1211, Ginebra 10, Suiza.

UNCTAD/DTL/STICT/2009/1

PUBLICACION DE LAS NACIONES UNIDAS

Copyright© Naciones Unidas, 2009
Quedan reservados todos los derechos



Estudio sobre las perspectivas de la armonizacion de la ciberlegislacion en América Latina iii

AGRADECIMIENTOS

El estudio fue preparado en el marco del trabajo que el servicio Ciencia, Tecnologia y TIC
y el programa TrainForTrade de la Divisién de Tecnologia y Logistica de la UNCTAD llevan a
cabo en América Latina desde 2007 para la creacién de competencias en el dmbito de la
Ciberlegislacion. Las actividades para la armonizacion de la ciberlegislacion y capacitacién en este
tema en América Latina es financiada gracias a las contribuciones del Reino de Espaiia.

El autor principal del estudio es el sefior Jorge Navarro Isla (Consultor de la UNCTAD).
Asimismo, quisiéramos agradecer por su importante contribucién a la realizacion de este informe a
todos los participantes en el Taller Regional sobre Ciberlegislacion que se llevé a cabo en Buenos
Aires, Argentina, en 2008: Maria Elisa Abril Barreto, Pablo Batistoni, Adridn Carballo, Olga
Cavalli, Luis Casaco, Belinda Cristabel Corona Hernandez, Lizeth Mireya Crow Valencia, Pablo
Ernesto Cuevas, Jean Rodolfo Fernandez, Zahir Violeta Ferrufino Dulén, Jacqueline Inguanzo
Olivas, Walfrido Sebastian Quifionez Bencomo, Yosvany Rafael Echemendia, Juan Carlos
Sanchez Troya, Carlos Rodrigo Saucedo Linares, Madelein Erika Silva Delgado, Huber Hugo
Valencia Medrano y Astrid Maria Matilde Weiler Gustafson.

Asimismo, contribuyeron generosamente con aportaciones relevantes los siguientes
participantes del Taller Regional sobre Legislacién que se llevé a cabo en Montevideo, Uruguay,
en 2007: Osvaldo Marinao, Natalia Enciso, Maria José Viega y Norma Locatelli. De igual manera,
comentarios especialmente ttiles fueron proporcionados por Luca Castellani (UNCITRAL),
Alfredo Reyes Krafft, Julio César Vega, Perla Medrano, Pedro Less, Luis Arancibia, Cécile
Barayre, Gonzalo Ayala, Carolina Gario y Alessandra Vellucci.



iv Estudio sobre las perspectivas de la armonizacion de la ciberlegislacion en América Latina

PROLOGO

La necesidad de promover y fomentar el desarrollo de politicas publicas para armonizar
las normas y los estindares a nivel regional, mediante la creacién o la adaptacion de marcos
legislativos que incentiven la confianza y la seguridad de las transacciones en linea, resulta un
hecho incuestionable en el contexto de la Sociedad de la Informacién y que ha sido reconocido en
diversos instrumentos derivados de la Cumbre Mundial de la Sociedad de la Informacion.

Particularmente, la meta 25 del Plan de Accion Regional eLAC2007 reconoce la necesidad
de: “Establecer grupos de trabajo subregionales para promover y fomentar politicas de
armonizaciéon de normas y estdndares, con el fin de crear marcos legislativos que brinden
confianza y seguridad, tanto a nivel nacional como a nivel regional, prestando especial atencién a
la legislacién sobre la proteccion de la privacidad y datos personales, delitos informéticos y delitos
por medio de las TIC, spam, firma electrénica o digital y contratos electrénicos, como marco para
el desarrollo de la sociedad de la informacién.”

El desarrollo del comercio electronico y la creciente interaccion de las empresas con las
entidades gubernamentales a través de los medios electrénicos, precisan de un marco normativo
que favorezca, entre otros temas, la seguridad en las transacciones electrénicas, asi como la
seguridad juridica de aquellas personas que opten por utilizar los medios electronicos en lugar de
los medios convencionales. Desde 2003, la UNCTAD ha desarrollado actividades de cooperacion
y asistencia técnica con gobiernos de paises en desarrollo en Africa, Asia, y América Latina, a
efecto de preparar marcos juridicos que regulen el uso de las TIC. La UNCTAD ofrece
capacitacion en materia de aspectos juridicos ligados a las tecnologias de la informacién y de las
comunicaciones y apoya en el proceso de elaboracién de un marco legal armonizado que propicia
la creacién de un entorno que permita el uso de las TIC en los paises en desarrollo.

En este sentido, la UNCTAD ha desarrollado desde 2007 diversas actividades
conjuntamente con la Secretaria General de la ALADI, el Grupo Especial de Asuntos
Tecnoldgicos de la Cancilleria Argentina y el Reino de Espaia, a efecto de contribuir con la
capacitacion de diversos funcionarios de la administracién publica y del sector privado de los
distintos paises miembros de la Asociacién Latinoamericana de Integraciéon (ALADI), con la
intencién de fortalecer sus capacidades, compartir las experiencias regulatorias e incentivar el
desarrollo de grupos de trabajo multidisciplinarios y especializados en los aspectos legales del
comercio electrénico.

Dentro de los objetivos principales de la UNCTAD se encuentra el proporcionar asistencia
técnica a los diversos Estados para la elaboracion de politicas publicas y de normativa basada en
las mejores pricticas internacionales que propicien el desarrollo del comercio electrénico y de las
actividades del gobierno en linea. Los compromisos internacionales adquiridos a nivel regional,
precisan del entendimiento del marco juridico de cada pais en el contexto latinoamericano, a efecto
de ubicar las dreas de oportunidad de cada Estado.
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I. ANTECEDENTES

La UNCTAD ha desarrollado desde 2007 diversas actividades conjuntamente con la
Secretaria General de la ALADI, el Grupo Especial de Asuntos Tecnoldgicos de la Cancilleria
Argentina y el Reino de Espaiia, a efecto de contribuir con la capacitacién de diversos funcionarios
de la administracién publica y del sector privado de los distintos paises miembros de la Asociacion
Latinoamericana de Integracién (ALADI), con la intencién de fortalecer sus capacidades,
compartir las experiencias regulatorias e incentivar el desarrollo de grupos de trabajo
multidisciplinarios y especializados en los aspectos legales del comercio electrénico.

Los primeros trabajos se centraron en la elaboracién de materiales didacticos para el curso
en linea de “Aspectos Legales del Comercio Electronico”, que reflejaron las mejores practicas
internacionales en materia de regulacion y dieron lugar a la primera edicién del curso en linea que
se realiz6 del 6 al 31 de agosto de 2007, en la cual participaron 105 delegados de Argentina,
Bolivia, Cuba, Chile, Ecuador, México, Paraguay, Perd, Paraguay y Uruguay. Dentro de las
actividades que se llevaron a cabo, se tiene la elaboracién de un modelo de cuestionario en el que
se solicit6 a los representantes de los paises informacién relacionada con los tratados
internacionales, las leyes, la regulacion administrativa, las decisiones judiciales y los instrumentos
programdticos mds importantes en el contexto del comercio electrénico.

Posteriormente, durante la semana del 1 al 5 de octubre de 2007, se llevdé a cabo el
Seminario Presencial sobre los Aspectos Legales del Comercio Electrénico, en la sede de la
Secretaria General de la ALADI en la ciudad de Montevideo, Uruguay, con la participacién de 20
representantes de los paises anteriormente citados, los cuales fueron seleccionados del curso en
linea. En este Seminario, los participantes de cada pafs llevaron a cabo una presentacién sobre los
principales ordenamientos juridicos en materia de comercio electrénico. De igual forma, se
sentaron las bases para establecer un Grupo de Trabajo denominado “Grupo Montevideo” con el
fin de apoyar la instrumentacién de dos proyectos piloto con los siguientes avances al 2008:

i) Proyecto piloto de Certificado de Origen Digital — ALADI —

La ALADI ha promovido el desarrollo de un “Proyecto Piloto de Certificacion de Origen
Digital” cuya finalidad es facilitar el comercio transfronterizo entre sus paises miembros
mediante la instrumentacion de una plataforma tecnoldgica administrada por la Secretaria
General de la ALADI (SG-ALADI), basada en tecnologias criptograficas de firma electrdnica,
que permite la gestion, administracion y consulta de los Certificados Digitales de los
Funcionarios Habilitados para emitir (firmar) los Certificados de Origen Digitales (COD) a las
partes involucradas en el comercio exterior, es decir, los importadores, los exportadores, las
aduanas, los apoderados y agentes aduanales.

Para la instrumentacién del Proyecto, en 2008 se llevé a cabo un procedimiento de
licitacion publica internacional, en virtud del cual se adjudicé el contrato a la empresa ganadora,
a efecto de desarrollar la plataforma tecnolégica que dard sustento a la operacion del Sistema de
COD en su primera etapa. Cabe sefialar, que la instrumentacién del proyecto de COD requiere, en
el largo plazo, de la armonizacién legislativa y de los estandares tecnoldgicos entre los paises
participantes de la Region.

ii) Proyecto Piloto de Sello de Confianza Regional

Con relacién a este Proyecto Piloto, es preciso destacar la suscripcién del Memordndum
de Entendimiento por parte de la Asociaciéon Mexicana de Internet (AMIPCI) con TradeSafe y
ECNetwork de Jap6n, SOSA de Taiwén; el Instituto de Comercio Electrénico de Corea del Sur;
CommerceNet y Case Trust de Singapur y TRUSTe de los Estados Unidos, que son los
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principales proveedores de servicios de sellos de confianza de la regién Asia Pacifico y que
conforman la Asia-Pacific Trustmark Alliance (ATA). EI Memorandum se suscribié el 7 de
noviembre de 2007 y en virtud del mismo, la AMIPCI se integra formalmente a la ATA,
mediante el Sello de Confianza AMIPCI, el cual participa en el “Pathfinder de Privacidad de
APEC” y es compatible con los sellos de confianza de dicha organizacion regional.

De igual forma, destaca la suscripcion del Memordandum de Entendimiento firmado el 20
de noviembre de 2008 en el marco del “II Congreso E-Commerce Latam 2008”, celebrado en la
Ciudad de México, por la Asociacion Mexicana de Internet (AMIPCI), la Cdmara de Comercio
Electrénico de Colombia, la Asociacién Espafiola de Comercio Electrénico y Marketing
Relacional, la Cdmara de Comercio de Santiago de Chile, la Cadmara Brasilefia de Comercio
Electrénico y la Cdmara Argentina de Comercio Electrénico. En virtud del Memordndum, las
organizaciones firmantes se comprometieron a trabajar conjuntamente para la definiciéon de un
marco normativo minimo para facilitar la adopcién, el uso y el reconocimiento reciproco de
sellos de confianza a nivel de Iberoamérica.

Posteriormente, del 11 de agosto al 5 de septiembre de 2008, tuvo lugar la segunda
edicién del curso en linea de “Aspectos Legales del Comercio Electrénico”, en el cual participaron
99 delegados de Argentina, Bolivia, Chile, Colombia, Cuba, Ecuador, México, Paraguay, Perd y
Venezuela. Cabe sefialar, que los materiales didacticos del curso fueron modificados
sustancialmente a efecto de adaptarlos al contexto latinoamericano y reflejar los principales
compromisos internacionales de la regidn, asi como los avances normativos y de politicas publicas
logrados a raiz de la Cumbre Mundial de la Sociedad de la Informacién.

Con posterioridad al curso en linea, tuvo lugar en la Ciudad de Buenos Aires, Argentina el
“Taller Regional sobre Ciberlegislaciéon” del 6 al 10 de octubre de 2008. El evento tuvo lugar en el
Palacio de San Martin y fue auspiciado por el Grupo Especial de Asuntos Tecnolégicos de la
Cancilleria Argentina. Participaron 20 representantes de los paises anteriormente citados, quienes
en el contexto de las actividades del Taller actualizaron el contenido de los cuestionarios
normativos de sus paises y presentaron una exposicidn sobre la regulacién vigente de sus paises,
para posteriormente participar en las mesas temdticas de debate y elaborar un cuadro normativo
que reflejase, de manera preliminar, el estado de la normativa nacional e identificar el grado de
avance en torno a la adopcién de instrumentos legales internacionales y nacionales para promover
el desarrollo del comercio electrénico en la region.

Dentro de los compromisos asumidos por la UNCTAD en el Taller, se encuentra el
desarrollo de un estudio de derecho comparado en el que se refleje el estado que guarda la
normativa de los paises participantes, para lo cual fue considerado el contenido de los
cuestionarios normativos de 2007 y 2008, asi como los reportes preliminares presentados por las
delegaciones. De igual manera, fueron consultados diversos expertos locales e internacionales y
fueron revisados distintos sitios Web de las principales dependencias de gobierno para profundizar
sobre el contenido de la informacion relativa a los ordenamientos juridicos reportados.

II. REPORTE NORMATIVO DE LOS PAISES PARTICIPANTES

En esta seccidn, se analiza el desarrollo normativo de cada uno de los paises participantes,
mediante un breve estudio sobre la normativa en materia de: i) Transacciones Electrénicas; ii)
Firma Electrénica y Autenticacion; iii) Proteccion al Consumidor; iv) Protecciéon de Datos
Personales; v) Delitos Informaticos; vi) Propiedad Intelectual; vii) Nombres de Dominio, y viii)
Impuestos y Aduanas.
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A) Argentina

En la normativa argentina no existe una legislaciéon especifica que regule las
contrataciones realizadas por via electrénica. Sin embargo, se pueden mencionar normas dispersas
en distintos ordenamientos que rigen determinados aspectos relacionados con el comercio
electrénico. Dentro de los principales ordenamientos se encuentran el Cédigo Civil, el Cédigo de
Comercio, la Ley 25506 de Firma Digital (Ley 25.506) y la Ley 24.240 de Defensa del
Consumidor (Ley 24.240).

El Cédigo Civil regula diversos temas vinculados con la formacion de los contratos y las
formalidades que éstos deben observar. Asi, el Cédigo establece las principales normas que rigen
la oferta al publico y su aceptacion, la formacién de los contratos entre presentes y entre ausentes,
asi como el momento en que se perfecciona el contrato.

Por su parte, el Codigo de Comercio, establece respecto de las ofertas indeterminadas al
publico, que éstas no son vinculantes. En materia de proteccién al consumidor, la Ley 24.240
determina que aquellas ofertas dirigidas a los consumidores potenciales indeterminados, obligan a
quienes las emiten durante el tiempo en que las realicen, debiendo proporcionar informacion
diversa en torno a las modalidades, condiciones o limitaciones de las ofertas. Asimismo, sefiala
que las precisiones formuladas en la publicidad también obligan al oferente y se deben tener por
incluidas en el contrato con el consumidor.

La Ley 24.240 establece requisitos especiales para los contratos con los consumidores, a
quienes les confiere el derecho de retiro sin responsabilidad alguna dentro de los cinco dias
siguientes a la entrega de la cosa o a la celebracién del contrato, si adquiri6 los bienes a través de
medios electrénicos. Adicionalmente, es importante destacar los instrumentos de autorregulacién
que diversos sectores de la industria han incorporado para proteger los derechos de los
consumidores, entre los cuales destacan el Codigo de Conducta de la Camara de Empresas de
Informacién Comercial y el Cédigo de Etica de la Asociacién de Marketing Directo e Interactivo
de Argentina.

A nivel regional, es preciso sefialar que Argentina ha integrado en su derecho interno la
Resolucion GMC MERCOSUR 21/2004, Derecho de la Informaciéon del Consumidor de las
transacciones comerciales efectuadas a través de Internet.

En materia de transacciones electrénicas, la Ley 25.506 reconoce la eficacia juridica del
documento electrénico, de la firma electrénica y de la firma digital. A mayor abundamiento, la
Ley establece la equivalencia funcional entre la firma autégrafa y la firma digital. De igual forma,
seflala que los documentos digitales cumplen con el requisito de la forma escrita. Esta Ley se basa
en las leyes modelo de comercio electrénico y de firma electronica de UNCITRAL vy es utilizada
en el ambito del sector publico como del privado.

Es preciso sefialar, que diversas provincias de Argentina se han adherido a esta ley, a
efecto de aplicarla en sus respectivas jurisdicciones en el dmbito administrativo. Adicionalmente,
Argentina ha suscrito e incorporado en su normativa interna dos resoluciones del MERCOSUR
respecto de los estdndares sobre el uso de firmas digitales, a saber, la Resolucién GMC N° 34/06 y
la Resolucion 37/06 relativas a la firma electrénica y la firma digital.

En torno a las contrataciones publicas por medios electrénicos, el Decreto No. 1023 de
2001, regula el régimen de contrataciones para la Administraciéon Nacional, reglamentado
mediante el Decreto No. 1818/2006, que autoriza el uso del Sistema Electrénico de Compras
Publicas — SECOP. Asimismo, la Decisién Administrativa No. 6/2007 de la Jefatura de Gabinete
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de Ministros, establece las normas técnicas para la operacion de la Infraestructura de Firma Digital
de la Republica Argentina.

Respecto de las transacciones electrénicas transfronterizas, Argentina estd considerando su
adhesién a la Convencién de Comunicaciones Electrénicas en Contratos Internacionales de
UNCITRAL y ha suscrito la Convencién de las Naciones Unidas sobre los Contratos de
Compraventa Internacional de mercaderias del 11 de abril de 1980 y los Tratados de Derecho Civil
Internacional (Tratados de Montevideo de 1889 y 1949) que determinan la ley aplicable a los
contratos internacionales.

En materia de proteccién de datos personales, la Ley 25.326 ha incorporado un régimen de
proteccion acorde con la normativa europea - Directiva 95/46 CE. En virtud de esta Ley se ha
establecido la Direccién Nacional de Proteccién de Datos Personales, organismo de control ad hoc
que se encarga de vigilar el cumplimiento de la ley en los distintos dmbitos. En 2003, la Unién
Europea reconocié que la normativa Argentina cumple con la regulacién del Consejo de Europa.

Por su parte, en el ambito de la propiedad intelectual, Argentina ha suscrito los Tratados de
la OMPI sobre el Derecho de Autor (WCT) y sobre la Interpretaciéon o Ejecucion y Fonogramas
(WPPT). De igual forma, ha suscrito el Convenio de Berna para la protecciéon de las Obras
Literarias y Artisticas, el Convenio de Ginebra para la proteccién de los productores de
fonogramas contra la reproduccién no autorizada de sus fonogramas, la Convencién de Roma
sobre la proteccién de los artistas intérpretes o ejecutantes, los productores de fonogramas y los
organismos de radiodifusién y el Convenio de Bruselas sobre la distribucién de sefiales portadoras
de programas transmitidas por satélite. También ha suscrito el Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio (ADPIC) administrado por la
Organizacion Mundial de Comercio (OMC).

En materia de nombres de dominio, el NIC de Argentina ha adoptado dentro de sus
politicas de resolucién de controversias sobre nombres de dominio el procedimiento arbitral y
dentro de los proveedores de servicios de arbitraje ha reconocido al Centro de Arbitraje y
Mediacién de la OMPL

En el ambito penal, la Ley 26.388 modificatoria del Cédigo Penal, tipifica algunos delitos
informaticos, tales como la interceptacién de comunicaciones, el acceso ilicito a los sistemas de
computo, el dafio informético, el fraude, la falsificacion de documentos electrénicos o
informéticos, la interrupcién de comunicaciones y la supresion o alteracién de pruebas digitales.
De igual forma, mediante otras disposiciones como la Ley 25.036, castiga la violacion de los
derechos de propiedad intelectual vinculados con el software. De igual forma, mediante la Ley
25.506 castiga el delito de falsificacion de firma digital, y en virtud de la Ley de Inteligencia
Nacional, tipifica el delito de violacion de secretos e intercepcion indebida de comunicaciones.

B) Bolivia

En Bolivia no existe una ley especial que regule al comercio electrénico, sin embargo,
algunas disposiciones del Codigo Civil y del Codigo de Comercio regulan determinados aspectos
del mismo. Ambos ordenamientos establecen que los contratos celebrados a través de teléfono,
telégrafo, telex, radio y otro medio similar, se consideran realizados entre no presentes y
establecen que el lugar del contrato es aquél donde éste ha sido propuesto.

En materia de transacciones electrénicas y de firmas electrénicas, destaca la Ley de
Bancos y Entidades Financieras No. 1488, en virtud de la cual el Banco Central de Bolivia (BCB)
establece el marco normativo que rige la firma digital en el marco del Sistema de Pagos.
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También es preciso mencionar el Reglamento del Sistema de Pagos de Alto Valor
(SIPAV), el Reglamento de Firma Digital-Resolucién 086-2004 y la Resolucion de Directorio No.
070-2001 del BCB, que regulan con mayor detalle diversos aspectos relacionados con las firmas
digitales y los certificados digitales.

A efecto de actualizar su marco normativo con la finalidad de dotar de seguridad juridica a
las transacciones en linea, Bolivia ha elaborado el Proyecto de Ley 080/2007 de Documentos,
Firmas y Comercio Electrénico, que se encuentra en proceso de revisiéon parlamentaria. El
Proyecto de Ley toma como base las leyes modelo de UNCITRAL de Comercio Electrénico y de
Firma Electrénica e incluye medidas para regular los documentos y la contratacién electrénica,
estableciendo, entre otras disposiciones, medidas referentes a la formacién del contrato, su
perfeccionamiento y la jurisdiccion aplicable.

En materia de proteccién al consumidor, Bolivia no cuenta con una Ley especial de la
materia, sin embargo, en la Ley del Sistema de Regulacién Sectorial (SIRESE) regula, entre otras
cuestiones, las practicas anticompetitivas que lesionan a los consumidores de servicios de
telecomunicaciones, electricidad, hidrocarburos, transportes y aguas. En virtud de esta ley se crea,
en el seno del SIRESE, la Oficina del Consumidor.

En torno a la proteccion de datos personales, ademds de la Constituciéon Politica del
Estado, diversas leyes como la Ley de Procedimiento Administrativo, el Cédigo Civil, el Cédigo
Penal-Ley No. 1768, la Ley de Telecomunicaciones y el Decreto Supremo No. 28168, contienen
disposiciones que protegen la privacidad de las personas. Asi, la Constitucion Politica del Estado
consagra la inviolabilidad de la correspondencia, los papeles y las comunicaciones privadas. De
igual forma, establece el recurso de Habeas Data para garantizar el acceso, la rectificacién y/o la
eliminacién de datos personales que vulneren el derecho a la intimidad y a la privacidad personal y
familiar, o que dafen su imagen, honra y reputacién. A nivel de regulaciéon administrativa, destaca
el Decreto Supremo No. 28168 que establece diversas medidas para ejercer en la via
administrativa el recurso de Habeas Data.

Por su parte, tanto el Coédigo Civil, como el Coédigo Penal y la Ley de
Telecomunicaciones, contienen disposiciones que protegen la inviolabilidad de las
comunicaciones privadas. Asimismo, la Ley de Procedimiento Administrativo garantiza el derecho
de acceso a los archivos, registros y documentos que obren en poder de la Administracién Publica,
cualquiera que sea el soporte en que estén consignados, salvo que contengan informacion
relacionada con la seguridad del Estado o informacién protegida por secreto comercial, bancario,
industrial, tecnolégico o financiero.

Cabe sefialar que el Proyecto de Ley 080/2007 de Documentos, Firmas y Comercio
Electrénico también considera algunas medidas en materia de proteccion de datos personales e
incorpora algunos delitos informaticos en el Cédigo Penal.

En el ambito de la Propiedad Intelectual, Bolivia ha adoptado algunas leyes y
disposiciones reglamentarias a nivel nacional como la Ley de Privilegios Industriales del 12 de
diciembre de 1916, la Ley reglamentaria de Marcas del 15 de enero de 1918 y la Ley de Derechos
de Autor N2 1322 del 13 de abril de 1992, asi como el Decreto Reglamentario del 7 de diciembre
de 1994, el Decreto Supremo del 25 de abril de 1997 que crea el Comité Interinstitucional de
Proteccién y Defensa de la Propiedad Intelectual y el Decreto Supremo 24582 del 25 de abril de
1997 — Reglamento de Soporte Logico o Software.

Adicionalmente, a efecto de complementar su sistema juridico, también ha incorporado
diversos instrumentos Sub-regionales de la Comunidad Andina de Naciones, de los que destacan la
Decision 486 - Régimen comin sobre Propiedad Industrial y la Decisién 351 - Régimen comun
sobre Derecho de Autor y Derechos Conexos. La Decisién 486 hace referencia al Convenio de
Paris en torno a la proteccién de la propiedad industrial. Regula diversos aspectos relacionados con
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las patentes de invencidn, los modelos de utilidad, los esquemas de trazados de circuitos
integrados, los disefios industriales, las marcas, los lemas comerciales, las marcas colectivas, las
marcas de certificacidn, los nombres comerciales, las denominaciones de origen, las acciones por
infraccién de derechos y por competencia desleal, asi como los procedimientos de registro.

Por su parte, la Decision 351 protege las obras literarias, artisticas y cientificas que puedan
reproducirse o divulgarse por cualquier forma o medio. La decision especifica los derechos y
obligaciones de los autores y de los titulares de las obras y establece los procedimientos para su
registro y defensa.

En torno a los nombres de dominio .bo, corresponde a la Agencia para el Desarrollo de la
Sociedad de la Informacién en Bolivia (ADSIB), creada mediante el Decreto Supremo 26553, su
gestiéon administrativa y técnica. La ADSIB esta disefiando nuevas Politicas Generales, asi como
las Politicas de Solucién de Controversias que tomardn como referencia los mecanismos de
resolucién de controversias adoptados por la OMPI.

En el ambito tributario y de aduanas, Bolivia ha adoptado la Ley de Reforma Tributaria
843 y la Ley General de Aduanas No. 1990 que considera algunas de las mejores practicas de
APEC.

C) Chile

El desarrollo del comercio electronico en Chile ha tenido un importante sustento en la
normativa que ha sido emitida y actualizada para dotar de validez juridica a las operaciones
realizadas a través de medios electrénicos y que se describe a continuacion.

La Ley 19.799 de documentos electrénicos, firma electrénica y servicios de certificacion
de dicha firma (2002) se basa en diversas disposiciones de la Ley Modelo de firma electrénica de
UNCITRAL, asi como de la Ley de firma digital del Estado de Utah Estados Unidos de Norte
América). La Ley 19.799 establece que los actos y contratos otorgados o celebrados por personas
naturales o juridicas, publicas o privadas, suscritos por medio de firma electrénica, seran validos
de la misma manera y produciran los mismos efectos que los celebrados por escrito y en soporte de
papel. Dichos actos y contratos se reputardn como escritos, en los casos en que la ley exija que los
mismos consten por escrito.

La Ley 19.799 faculta a los 6rganos del Estado para ejecutar o realizar actos, celebrar
contratos y expedir cualquier documento, dentro de su &mbito de competencia, suscribiéndolos con
firma electrénica. Asimismo, establece las obligaciones de los prestadores de servicios de
certificacion, asi como los requisitos de los certificados de firma electrénica y los derechos y
obligaciones de los usuarios de las firmas electrénicas.

Adicionalmente, la Ley 20. 217 que modifica el Cédigo de Procedimiento Civil y la Ley
19.799 sobre documento electrénico, firma electrénica y los servicios de certificacién de dichas
firmas, reconoce la calidad de instrumentos publicos a aquellos documentos electrénicos que sean
presentados como prueba en un juicio, siempre que hayan sido suscritos mediante firma
electrénica avanzada y sefiala que hardn fe de su fecha sélo si ésta cuenta con el respaldo de
fechado electrénico otorgado por un prestador acreditado.

Por su parte, la Ley 19.886 de Compras Publicas, establece que los organismos publicos
deben cotizar, licitar, contratar, adjudicar, solicitar el despacho y, en general, desarrollar todos sus
procesos de adquisicion y contratacién de bienes, a través de sistemas electrénicos autorizados por
la Direcciéon de Compras y Contratacién Publica, sea a través de redes abiertas o cerradas,
utilizando plataformas de comercio electrénico o mercados digitales de transacciones. De igual
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forma, establece un registro electrénico oficial en el que se deben inscribir todas las personas
naturales y juridicas, chilenas y extranjeras habilitadas que contraten con los organismos del
Estado. Los organismos ptblicos no pueden, como regla general, adjudicar contratos cuyas ofertas
no hayan sido recibidas a través de los sistemas electrénicos o digitales.

En materia de proteccién al consumidor, la Ley 19.496 establece diversas medidas para
tutelar los derechos de los consumidores en las transacciones en linea. Dentro de las principales
medidas, se reconoce el derecho de retracto del consumidor sin penalizacién alguna dentro de los
siguientes 10 dias contados a partir de la recepcion del producto o desde la contratacion del
servicio en linea y antes de la prestacién del mismo. Asimismo, obliga al proveedor a suministrar
al consumidor acceso claro, comprensible e inequivoco a las condiciones generales del contrato
celebrado a través de medios electrénicos y la posibilidad de almacenarlas o imprimirlas.

La Ley también obliga al proveedor a informar, de manera inequivoca y facilmente
accesible, los pasos que debe seguir el consumidor para celebrar el contrato, de igual forma le debe
informar si el documento electrénico en que se formalice el contrato sera archivado y si tendra
acceso al mismo. Asimismo, deberd indicar su direcciéon de correo postal o electrénico y los
medios técnicos que pone a disposicion del consumidor para identificar y corregir errores en el
envio o en sus datos personales. Adicionalmente, la Ley obliga al proveedor a indicar en las
comunicaciones promocionales o publicitarias via correo electrénico, la materia o asunto sobre la
cual versan, asi como la identidad del remitente y una direccién vélida para que el destinatario
pueda solicitar la suspensién de los envios, los cuales quedardn prohibidos desde que solicite dicha
suspension.

Chile ha instrumentado también medidas de autorregulacién para incentivar la confianza
de los consumidores en las operaciones de comercio electrénico. Dentro de las principales
mecanismos se encuentra el Sello de Confianza de la Camara de Comercio de Santiago, el cual es
compatible con el esquema de la Better Business Bureau (BBB) de Estados Unidos y que también
se basa en la adhesién de los proveedores a un Cédigo de Buenas Pricticas para el Comercio
Electrénico, a efecto de que se les permita el uso del sello de confianza en su pagina Web.

En el dmbito de la protecciéon de datos personales, la Constitucién Politica de Chile
consagra como derecho fundamental el derecho a la vida privada y la correspondiente
inviolabilidad de los documentos y de las comunicaciones de cardcter privado. Adicionalmente, en
virtud de la Ley 19.628 sobre proteccion de la vida privada (1999), modificada por la Ley 19.812
(2002), se regula el tratamiento de los datos de cardcter personal en registros o bancos de datos por
parte de organismos publicos o por particulares. Cabe sefialar, que la Ley adopta algunas medidas
de la Ley Orgdnica sobre Tratamiento Automatizado de Datos Personales de Espafia (1992) en
torno a los derechos del titular de los datos personales, como el derecho de acceso y de
rectificacion de los datos erréneos, inexactos o caducos. También sefala las sanciones y el
procedimiento para su aplicacién en caso de inobservancia de la ley.

En materia penal, la Ley No. 19.223 sobre Delincuencia Informatica (1993), tipifica los
delitos de: i) sabotaje informadtico, es decir, la destruccién o inutilizacion de un sistema de
tratamiento de informacién o de partes o componentes, asi como el impedimento, obstaculizacién
o modificacién de su funcionamiento, con agravante para el caso de que se afectaren los datos del
sistema; i) espionaje informatico, consistente en interceptar, interferir, o acceder a un sistema de
tratamiento de informacién con dnimo de apoderarse, usar o conocer indebidamente la informacién
contenida en el mismo; #ii) alteracion de datos, incluida su destruccién o dafio, y iv) la revelacion o
difusién no autorizada de datos contenidos en un sistema de tratamiento de informacion.

Con relacién a la Propiedad Intelectual, la Ley N° 17.336 de Propiedad Intelectual (1970)
regula la proteccién de las obras literarias, artisticas y cientificas, incluyendo a los programas
computacionales, cualquiera que sea su forma de expresion a través de los derechos de autor.
También protege los derechos conexos a los derechos de autor. La Ley tipifica diversos delitos
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contra la propiedad intelectual, entre los que destaca la reproduccién, distribucién al puiblico o
introduccion al pais, y adquisicién con fines de venta de los programas computacionales, sin la
debida autorizacién y cuando exista el &nimo de lucro.

Chile ha suscrito los Tratados de la OMPI sobre Derecho de Autor y Sobre Interpretacion
o Ejecucion y Fonogramas. De igual forma, ha suscrito el Convenio de Berna para la proteccién de
las Obras Literarias y Artisticas, el Convenio de Ginebra para la proteccién de los productores de
fonogramas contra la reproduccién no autorizada de sus fonogramas, la Convencién de Roma
sobre la proteccién de los artistas intérpretes o ejecutantes, los productores de fonogramas y los
organismos de radiodifusion. También se ha adherido al Acuerdo sobre los Aspectos de los
Derechos de Propiedad Intelectual relacionados con el Comercio (ADPIC) administrado por la
OMC.

En materia de nombres de dominio, el NIC Chile es administrado por el Departamento de
Ciencias de la Computacién de la Universidad de Chile por delegacién de la IANA (Internet
Assigned Numbers Authority) y ha establecido en la Reglamentacién para el funcionamiento de
Nombres de Dominio .cl, el procedimiento de mediacién y arbitraje.

Con el propésito de reconocer la validez tributaria de las operaciones comerciales,
efectuadas mediante documentos generados electrénicamente, diversos ordenamientos han sido
emitidos y/o modificados para permitir la instrumentacién de la facturacién electrénica en Chile.
Dentro de los ordenamientos mds relevantes se encuentran: i) el Decreto Ley No. 825 sobre el
Impuesto a las Ventas y Servicios; ii) la Resolucién Exenta del SII, N° 09 (2001), que a instancias
del Cédigo Tributario establece diversas normas que regulan el uso de firmas y certificados
electrénicos en materia tributaria; iii) la Ley 19.983 que regula la transferencia y otorga mérito
ejecutivo a la copia de la factura (2004); iv) la Resoluciéon Exenta del Servicio de Impuestos
Internos (SII) N° 86 (2005) que establece las normas y procedimientos para que los contribuyentes
autorizados emitan facturas electrdnicas, y v) el Decreto Ley 830 sobre el Cédigo Tributario, que
autoriza que los documentos se archiven en medios distintos al papel.

Por su parte, destaca también la automatizacion de diversos procesos aduanales del
Servicio Nacional de Aduanas, para agilizar el despacho aduanero, mediante el envio de
informacién a través de medios remotos y su correspondiente validacién en diversas bases de
datos. La participacién de Chile en APEC, en la OMC y en la Organizacién Mundial de Aduanas
(OMA) ha impulsado la modernizaciéon de sus Aduanas. Dentro de los cuerpos normativos mas
relevantes en materia aduanera se encuentra la Ley 19479 que introduce modificaciones a la
Ordenanza de Aduanas y a la Ley Organica del Servicio Nacional de Aduanas y dicta normas
sobre la gestion y el personal, asi como el Decreto con Fuerza de Ley No. 30 (2005) por virtud del
cual el Servicio Nacional de Aduanas implementa un sistema de pagos electrénicos de derechos,
impuestos, tasas y demds gravdmenes que perciben las Aduanas.

De igual forma, es preciso destacar los avances que en el reconocimiento y desarrollo de
aplicaciones informdticas en la gestion de los procedimientos judiciales ha incorporado la
normativa chilena a través del: i) Auto Acordado de la Corte de Apelaciones de Santiago sobre
tramitacion de Sistema Informadtico de las causas de la reforma procesal penal del 30 de mayo de
2005; ii) Auto Acordado de la Corte de Apelaciones de San Miguel sobre tramitacion de sistema
informatico de las causas de la reforma procesal penal del 13 de junio de 2005; iii) Auto Acordado
sobre tramitacion en sistemas informaticos en las Cortes de Apelaciones y Corte Suprema del 28
de julio de 2005; iv)Auto Acordado sobre Uso de Documento y Firma Electrénica por Notarios,
Conservadores y Archiveros Judiciales del 17 de octubre de 2006, y v) Auto Acordado sobre
procedimiento en los Tribunales que tramitan con carpeta electrénica.
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D) Colombia

La normativa de Colombia reconoce en distintos ordenamientos el uso de mensajes de
datos y de medios electrénicos, especialmente de las firmas electrénicas y los certificados digitales
emitidos por prestadores de servicios de certificacion gubernamentales y/o privados, los cuales
gozan de plena validez juridica.

En materia de transacciones electrénicas y de firmas electrénicas, destaca la Ley 527 de
1999, conocida también como “Ley de Comercio Electrénico”, la cual incorpora diversas
disposiciones de las Leyes Modelo de Comercio Electronico y de Firma Electrénica de
UNCITRAL. Dicho ordenamiento autoriza el uso de mensajes de datos en el dmbito de las
operaciones de comercio electrénico y contempla, entre otros aspectos, los relativos a la
autenticidad, integridad, originalidad y conservaciéon de documentos electrénicos. De igual forma,
reconoce el uso y valor probatorio de las firmas digitales amparadas por certificados emitidos por
las entidades de certificacion.

Asimismo, la Ley 527 establece que en toda actuacién administrativa o judicial, no se
negard eficacia, validez o fuerza obligatoria y probatoria a la informacién suministrada en forma
de un mensaje de datos, por el sélo hecho de constar en ese formato o en razén de no haber sido
presentada en su forma original. El valor probatorio de los mensajes de datos se determina de
conformidad con las disposiciones conducentes del Codigo de Procedimiento Civil. Cabe sefialar,
que Colombia ha suscrito la Convencién de las Naciones Unidas sobre la Utilizacién de las
Comunicaciones Electrénicas en los Contratos Internacionales (2005), sin embargo, todavia no ha
sido ratificada.

En virtud del Decreto 1747 de 2000 por el cual se reglamenta parcialmente la Ley 527 de
1999 en lo relacionado con las entidades de certificacion, los certificados y las firmas digitales, se
distingue entre las entidades de certificacién cerradas y las abiertas, las primeras limitan sus
servicios al intercambio de mensajes entre dicha entidad y el suscriptor, sin recibir remuneracion
alguna por sus servicios, mientras que las segundas prestan sus servicios sin limitarse al
intercambio de mensajes entre éstas y el suscriptor y reciben una remuneracién por estos
servicios. De igual forma, se faculta a la Superintendencia de Industria y Comercio para autorizar
su operacién y determinar las condiciones que deben cumplir para prestar sus servicios.

En el dmbito administrativo, la Ley 962 de 2005 por la cual se dictan disposiciones sobre
la racionalizacién de trdmites y procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios publicos, se
establecen diversas medidas para facilitar las relaciones de los particulares con la Administracién
Publica. La Ley incorpora diversos principios rectores de la politica de racionalizacion,
estandarizacién y automatizaciéon de trimites para evitar exigencias injustificadas a los
administrados, entre los que destaca el fortalecimiento tecnolégico para articular la actuacién de la
Administracién Pdblica y disminuir los tiempos y costos de realizacién de los tramites por parte de
los administrados. De igual forma, se incentiva el uso de medios tecnoldgicos integrados, para lo
cual se faculta al Departamento Administrativo de la Funcién Publica, en coordinacién con el
Ministerio de Comunicaciones, para orientar el apoyo técnico requerido por las entidades y
organismos de la Administraciéon Publica. La facturacién electrénica es uno de los servicios que
encuentran su fundamento en esta ley.

Adicionalmente, la Ley 588 de 2000 por medio de la cual se reglamenta el ejercicio de la
actividad notarial, faculta a las notarfas y consulados, previa gestién ante la Superintendencia de
Industria y Comercio, para actuar como entidades de certificacién, de conformidad con la Ley 527
de 1999. En este sentido, se les permite transmitir en forma de mensajes de datos, por los medios
electrénicos, 6pticos y similares, copias, certificados y constancias de los documentos que tengan
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en sus archivos a otros notarios o cénsules. La ley confiere a dichos documentos el cardcter de
auténticos.

Por su parte, el Estatuto Tributario reglamenta la utilizacién de la factura electrénica y los
documentos equivalentes a la factura de venta. En este sentido, el Decreto 1929 de 2007 por el
cual se reglamenta el articulo 616-1 del Estatuto Tributario, define el concepto de factura
electrénica y regula diversos aspectos vinculados con la expedicion y la validez de las facturas de
venta electronicas, autorizando a las personas obligadas a facturar a utilizar medios electrénicos
para su expedicion.

En el ambito de la Proteccion al Consumidor, la Constitucion Politica colombiana
consagra el derecho de los consumidores para que los bienes y servicios que les son suministrados
en el mercado no atenten contra su salud y seguridad. De igual forma, se reconoce el derecho de
los consumidores a recibir servicios publicos eficientes. Por su parte, la Ley 73 de 1981 establece
la manera como el Estado puede intervenir en la distribucién de bienes y servicios para la defensa
del consumidor. La Ley se complementa en virtud del Decreto 1441 de 1982, que regula la
organizacion, el reconocimiento y el régimen de control y vigilancia de las ligas y asociaciones de
consumidores de ese pais. Adicionalmente, el Decreto 3466 de 1982 - Estatuto del Consumidor,
regula diversos temas como los relacionados con la idoneidad, la calidad, las garantias, las marcas,
las leyendas, las propagandas y la fijacién publica de precios de bienes y servicios, asi como la
responsabilidad de los productores, expendedores y proveedores.

Con relacién a la proteccidn de datos personales, la Ley 1266 o Ley de Habeas Data regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises. La Ley tiene por objeto
garantizar el derecho de todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en los bancos de datos, asi como los demds derechos, libertades y
garantias constitucionales relacionados con la recoleccidn, tratamiento y circulacién de datos
personales. La Ley aplica a todos los datos de informacién personal registrados en un banco de
datos, sean estos administrados por entidades publicas o privadas, sin perjuicio de las normas
especiales que los regulen. Se exceptian de esta Ley las bases de datos que producen la
inteligencia de Estado para garantizar la seguridad nacional interna y externa de Colombia, asi
como aquéllos datos mantenidos en un dmbito personal o doméstico y aquellos que circulan
internamente, es decir, que no se suministran a otras personas juridicas o naturales.

Dentro de los principales derechos reconocidos por esta ley se incluye el “derecho al
olvido”, que se traduce como el derecho que tienen los titulares de aquellos datos cuyo contenido
haga referencia al tiempo de mora, tipo de cobro, estado de la cartera, y en general aquellos datos
referentes a una situacién de incumplimiento de obligaciones, para que se retiren esos datos una
vez que concluya el periodo de permanencia de cuatro afios, contados a partir de la fecha en que
sean pagadas las cuotas vencidas, o haya sido pagada la obligacién vencida. Concluido este plazo,
la informacién debe ser retirada de los bancos de datos por el operador, de forma que los usuarios
no puedan acceder o consultar dicha informacién de las centrales de riesgo. La ley contiene un
Titulo especial que regula las peticiones de consultas y reclamos.

En materia de propiedad intelectual, destaca la normatividad supranacional de Ia
Comunidad Andina, particularmente la Decisién 351 de 1991 o Régimen Comun sobre Derechos
de Autor y Derechos Conexos, que reconoce la protecciéon a los autores y demds titulares de
derechos, sobre las obras del ingenio — incluidos los programas de ordenador - en el campo
literario, artistico o cientifico, cualquiera que sea el género o forma de expresion y sin importar el
mérito literario o artistico ni su destino. Asimismo, protege a los intérpretes o ejecutantes, a los
productores de fonogramas y a los organismos de radiodifusion, en sus derechos conexos a los del
autor en los paises miembros. A nivel interno, destaca la Ley 23 de 1982, sobre derechos de autor
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y el Decreto 162 de 1996 que reglamenta la Decision Andina 351, asi como la Ley 44 de 1993 en
relacion con las Sociedades de Gestion Colectiva de derechos de autor o de derechos conexos.

Adicionalmente, Colombia ha suscrito los Tratados de la OMPI sobre el Derecho de Autor
(WCT) y Sobre Interpretacion o Ejecucién y Fonogramas (WPPT), asi como el Convenio de Berna
para la proteccion de las Obras Literarias y Artisticas, el Convenio de Ginebra para la proteccién
de los productores de fonogramas contra la reproduccidén no autorizada de sus fonogramas, la
Convencion de Roma sobre la proteccion de los artistas intérpretes o ejecutantes, los productores
de fonogramas y los organismos de radiodifusion y el Convenio de Bruselas sobre la distribucion
de sefiales portadoras de programas transmitidas por satélite.

Colombia también ha suscrito el Acuerdo sobre los Aspectos de los Derechos de
Propiedad Intelectual relacionados con el Comercio (ADPIC) administrado por la OMC.

En materia de nombres de dominio, mediante la Ley 1065 de 2006, el dominio .co de
Colombia es administrado por la Universidad de los Andes por delegacion de la ITANA (Internet
Assigned Numbers Authority) y se rige por el principio de “primero en llegar, primero en ser
servido” (“First come, First served”) establecido en la Reglamentacién para el funcionamiento de
Nombres de Dominio .co. De igual forma, el Ministerio de Comunicaciones, con fundamento en la
competencia asignada por la Ley 1065, adoptd la Politica Uniforme de Resolucién de Disputas
(Uniform Domain Name Dispute Resolution Policy, UDRP) establecida por ICANN.

En el 4mbito de las operaciones aduanales, por medio del Decreto 4149 de 2004, se crea la
“Ventanilla Unica de Comercio Exterior- VUCE” la cual es administrada por el Ministerio de
Comercio, Industria y Turismo, y es soportada en medios electrénicos por medio de los cuales las
entidades administrativas relacionadas con las operaciones de comercio exterior comparten
informacién, a efecto de tramitar autorizaciones y permisos relacionados con la importacion y la
exportaciéon de bienes. La VUCE incorpora el uso de firmas digitales y de pagos electrénicos,
basados en documentos XML, con los cuales se desmaterializan los documentos y trimites
relacionados con las autorizaciones previas a las importaciones y exportaciones del pais.

En el dmbito penal, la Ley 1273 por medio de la cual se modifica el Cédigo Penal
Colombiano, incluye dentro de los bienes juridicos tutelados a la informacién y los datos que se
preservan integralmente en los sistemas que utilicen las tecnologias de la informaciéon y las
comunicaciones. La Ley adiciona el Titulo “De la proteccién de la informacién y de los datos” y
tipifica diversos delitos como el acceso abusivo a un sistema informdtico, la obstaculizacién
ilegitima del mismo o de una red de telecomunicacion, la interceptacién de datos informaticos, el
dafio informatico, el uso de software malicioso, la violacion de datos personales y la suplantaciéon
de sitios Web para capturar datos personales, considerando esta conducta como un atentado contra
la confidencialidad, la integridad y la disponibilidad de los datos y los sistemas informaticos.
Adicionalmente, sanciona el hurto por medios informaticos y la transferencia no consentida de
activos realizada a través de estos medios.

E) Cuba

El desarrollo del comercio electrénico en Cuba constituye una importante drea de
oportunidad para potenciar los beneficios de las TIC en su economia a través del despliegue de
infraestructura tecnolégica y de normativa que le de sustento. Dentro de las medidas normativas
adoptadas por el gobierno de Cuba para desarrollar el comercio electrénico se encuentra la
Resolucion 61/2002 del Banco Central de Cuba que establece las Normas para la Ejecucion de los
Cobros y Pagos de las Transacciones de Comercio Electrénico.
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En cuanto a la proteccion de datos, destaca la Resolucion 57/1996 del Ministerio de la
Informética y las Comunicaciones (MIC) que crea el Registro Nacional de Informacion
Electrénica para Redes de Datos, asi como la Resolucién 188/2001 del MIC que establece la
Metodologia para el Acceso de las Entidades Cubanas a Internet u otras Redes de Datos Externas,
y la Resolucién 204/1996 del Ministerio de la Industria Sideromecanica (SIME) que establece el
Reglamento sobre la Proteccion y Seguridad Técnica de los Sistemas Informaticos. En el ambito
de la propiedad intelectual destaca la Resolucién Conjunta 1-99 del Ministerio de Cultura
(MINCULT)-SIME para la Proteccién del Software por Derechos de Autor.

En torno a la normativa de nombres de dominio, es preciso citar la Resolucién 124/2000
MIC para el Registro de Direcciones IP de la Reptblica de Cuba. Dentro de los proyectos
normativos que se encuentran en proceso de revision se tiene el Proyecto de Decreto Ley “Normas
Generales para la Practica del Comercio Electrénico”, el cual contiene, entre otras medidas,
disposiciones para regular la transmisién y recepcién de los mensajes de datos, los negocios
juridicos realizados a través de medios electrénicos, la proteccion de datos personales, asi como
las actividades tanto de las autoridades de certificacion y de registro, como de las entidades
certificadoras y los registros de certificacion. Adicionalmente, se encuentran en proceso de
revision tanto el Proyecto de reforma al Cédigo Penal para incluir diversos delitos informaticos y
el Proyecto de Reforma a la Ley 14 del Derecho de Autor.

F) Ecuador

El 28 de septiembre de 2008 fue aprobada una nueva Constitucién en Ecuador, la cual
plantea diversos aspectos que incidirdan en el desarrollo de diferentes aspectos de la Sociedad de la
Informacién, incluyendo el comercio electrénico. En primer término, la Constitucién reconoce el
derecho fundamental a la comunicacién libre, intercultural, incluyente, diversa y participativa por
cualquier medio y forma, asi como el derecho al acceso universal a las tecnologias de informacién
y comunicacion. De igual forma, se garantiza el derecho de toda persona para buscar, recibir,
intercambiar, producir y difundir informacidn, sin censura previa. Asimismo, se prohibe la emisién
de publicidad que atente contra los derechos.

A nivel legislativo, en materia de transacciones electrénicas y de firmas electrénicas, la
Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos (LCE) o Ley No. 2002 —
67, toma como referencia la Ley Modelo de Comercio Electronico de UNCITRAL, asi como la
Directiva sobre comercio electrénico y la Directiva de firma electrénica del Consejo de Europa. La
Ley regula diversos temas como la contratacion electronica y la prestacion de servicios
electrénicos, incluyendo al comercio electrénico. La Ley confiere el mismo valor juridico a los
mensajes de datos respecto de los documentos escritos, como a la firma electrénica respecto de la
firma manuscrita. También regula los requisitos que debe cumplir la informacién consignada en un
mensaje de datos para considerarse original. La Ley autoriza la desmaterializacién de documentos
siempre que contengan una firma electrénica debidamente certificada.

De igual forma, determina las reglas para establecer la procedencia del mensaje de datos,
asi como el tiempo y el lugar de su emision y recepcion. También sefala los requisitos que deben
cumplir la firma electrénica y los certificados de firma electrénica, asi como las obligaciones y
responsabilidades de las entidades de certificaciéon de informacién acreditadas. Asimismo, la Ley
acepta como medios de prueba a los mensajes de datos, las firmas electrénicas, los documentos
electrénicos y los certificados electrénicos nacionales o extranjeros. De igual forma, acepta las
notificaciones electrénicas en los procedimientos judiciales y establece las sanciones
administrativas y penales que corresponden en caso de incumplimiento.

Por su parte, el Reglamento a la LCE - Decreto 3496 -2002, regula diversos temas como el
procedimiento de aceptacion de las partes del contenido de un mensaje de datos incorporado por
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remision a través de un enlace electrénico. De igual forma, sefiala los requisitos que debe cumplir
un mensaje de datos para considerarse accesible para su posterior consulta y le reconoce el mismo
valor que a los documentos escritos. También indica los elementos y principios que deben regir la
infraestructura de firma electrénica y la operacién de las entidades de certificacion de informacion,
asf como los servicios de sellado de tiempo.

El Reglamento para la acreditacion, registro y regulacion de entidades habilitadas para
prestar servicios de certificacion de informacién y servicios relacionados - Resolucién 584-23-
CONATEL-2003, establece las normas y los procesos aplicables a la prestacion de servicios de
certificacion de informacién, la emisiéon de firmas electrénicas y de certificados de firma
electrénica, asi como el registro de datos y el sellado de tiempo. De igual forma, regula con mayor
detalle la operacién de la infraestructura de clave publica.

En el ambito de las transacciones electrénicas gubernamentales, la Ley Orgénica del
Sistema Nacional de Contratacion Publica / Registro Oficial No 395- regula los procedimientos de
contratacién electronica que aplica a los organismos gubernamentales y sienta las bases legales
para instrumentar el Sistema Nacional de Contrataciéon Piblica (SNPC) que opera el portal
electréonico www.compraspublicas.gov.ec para las adquisiciones del Estado y la contratacién de
servicios. La Ley determina los requisitos que deben cumplir los proveedores del Estado para
concursar en procedimientos de licitacion electronica, asi como de subasta inversa electrénica. En
este sentido, en virtud del Decreto No. 258 de 2007, se crea el SNPC y se promueve la
interconexion de plataformas tecnoldgicas de entidades y servicios relacionados para evolucionar
hacia un sistema de subastas electrénicas.

En el ambito financiero, destaca el Reglamento sustitutivo para el pago de las
remuneraciones a los servidores publicos y de todas las obligaciones adquiridas y anticipos
legalmente comprometidos que deben realizar las instituciones del sector publico, a través del
sistema de pagos interbancarios (SPI) del Banco Central del Ecuador — Decreto Ejecutivo No.
1553-2006, que regula las transferencias electrénicas directas a las cuentas de los beneficiarios
inscritos en el sistema financiero nacional.

En materia de proteccién al consumidor, la Constitucién establece que las personas tienen
derecho a disponer de bienes y servicios de 6ptima calidad y a elegirlos con libertad, asi como a
recibir informacién precisa y no engafiosa sobre su contenido y caracteristicas. Asimismo, sefiala
que la ley establecerd los mecanismos de control de calidad y los procedimientos de defensa de los
consumidores, asi como las sanciones por la vulneracién de estos derechos y la obligacién de los
proveedores de reparar e indemnizar a los consumidores por las deficiencias, los dafios o por la
mala calidad de los bienes y servicios que brinden, o por la interrupcién de los servicios publicos
que no fuera ocasionada por caso fortuito o fuerza mayor.

La Ley Orgénica de Defensa del Consumidor — Ley No. 2000-21 (LODC) consagra el
derecho a la proteccidon de la vida, la salud y la seguridad de los consumidores respecto del
consumo de bienes y servicios, asi como el derecho a la proteccién contra la publicidad engafiosa o
abusiva. De igual manera, reconoce el derecho de los consumidores a recibir informacion
adecuada, veraz, clara, oportuna y completa sobre los bienes y servicios. La LODC no regula de
manera especifica las operaciones de comercio electronico, sin embargo, la LCE sf lo hace.

La LCE dispone que previamente a que el consumidor o usuario exprese su
consentimiento para aceptar registros electrénicos o mensajes de datos, debe ser informado clara,
precisa y satisfactoriamente, sobre los equipos y programas que requiere para acceder a dichos
registros o mensajes. Adicionalmente, establece los requisitos que deben acreditarse en torno a la
informaciéon que se debe proporcionar al consumidor sobre las operaciones de comercio
electrénico, incluida la publicidad y las promociones. De igual forma, regula los mecanismos para
que los consumidores puedan ser excluidos de las listas, cadenas de mensajes o bases de datos para
el envio de mensajes de datos con informacién de cualquier tipo.
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En materia de privacidad y datos personales, la Constitucion tutela el derecho de las
personas para que en ningln caso se pueda exigir o utilizar, sin su autorizacién, la informacion
personal que les concierna, incluyendo la referente a sus creencias religiosas, filiaciéon o
pensamiento politico, ni sobre datos referentes a su salud y vida sexual, salvo por necesidades de
atencion médica. Asimismo, garantiza el derecho al honor y al buen nombre de las personas.
Adicionalmente, establece el derecho de toda persona a conocer y a acceder a los documentos,
datos genéticos, bancos o archivos de datos personales e informes que sobre si misma, o sobre sus
bienes, consten en entidades publicas o privadas, sea en soporte material o electrénico. De igual
forma, reconoce el derecho de los titulares de la informacidn a conocer sobre el uso, la finalidad, el
origen y destino de la misma. Las personas responsables de los bancos o archivos de datos
personales pueden difundir la informacién archivada si cuentan con la autorizacién de su titular o
si lo prescribe alguna disposicién legal.

La Constitucién establece que la persona titular de los datos puede solicitar al responsable
de su tratamiento el acceso sin costo al archivo correspondiente, asi como la actualizacion de sus
datos, su rectificacién, eliminacién o anulacién. En el caso de datos sensibles, cuyo archivo debe
ser autorizado por la persona titular, se exige la adopcién de medidas de seguridad. Asimismo,
reconoce el derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual, la cual no
puede ser retenida, abierta ni examinada, excepto en los casos previstos en la ley, previa
intervencion judicial y con la obligacién de guardar el secreto de los asuntos ajenos al hecho que
motive su examen.

A este respecto, la LCE establece que los mensajes de datos deben protegerse bajo los
principios de confidencialidad y reserva, y determina que toda violacién a estos principios,
incluyendo la intrusién electrénica, la transferencia ilegal de mensajes de datos o la violacién del
secreto profesional serd castigada. De igual forma, ordena que para la elaboracion, transferencia o
utilizacién de bases de datos, obtenidas directa o indirectamente del uso o transmisién de mensajes
de datos, se requiere del consentimiento expreso del titular de los datos, a menos que estos
provengan de fuentes accesibles al publico. El titular de los datos tiene el derecho a seleccionar la
informacién que vaya a compartir con terceros.

Por su parte, la Ley Organica del Sistema Nacional de Contratacién Publica establece que
los datos que se suministren al portal www.compraspublicas.gov.ec se consideran confidenciales y
Unicamente pueden ser utilizados para los fines para los cuales el proveedor los haya
proporcionado.

Cabe senalar, que la Ley Especial de Telecomunicaciones y su reforma — Ley No. 184 de
1992, asi como su Reglamento General, garantizan el derecho al secreto y a la privacidad de las
telecomunicaciones y prohiben la intercepcidn, interferencia, publicacién o divulgacidn, sin el
consentimiento de las partes, de la informacién cursada mediante los servicios de
telecomunicaciones.

Los delitos informéticos han sido incluidos en virtud de la LCE que modifica al Cédigo
Penal. La LCE regula las denominadas infracciones informadticas, que considera ilicitos de caracter
administrativo y penal. Dentro de las conductas prohibidas se encuentra la intromisién a los
sistemas informadticos que sanciona a quienes sin autorizacién penetran los sistemas informéticos,
rompiendo claves o sistemas de seguridad, con el objeto de conocer la informacién que se
encuentra albergada en esos sistemas. También castiga a quien obtenga o ceda informacién
personal sin la autorizacién del titular de los datos, asi como a quien falsifique a través de la
modificacién o alteracién de informacion o de un mensaje de datos cuando tenga dnimo de lucro o
lo haga para perjudicar a un tercero. También sanciona a quien de mala fe destruya la informacién
contenida en sistemas informadticos o a quien se apropie ilicitamente de bienes ajenos, valores o
derechos, utilizando medios informaticos.
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En materia de Propiedad Intelectual, la Constitucién del Ecuador consagra el derecho de
las personas a desarrollar su capacidad creativa, al ejercicio digno y sostenido de las actividades
culturales y artisticas, y a beneficiarse de la proteccion de los derechos morales y patrimoniales
que les correspondan por las producciones cientificas, literarias o artisticas de su autoria. Cabe
mencionar, que en el dmbito internacional, Ecuador ha suscrito los Tratados de la OMPI sobre el
Derecho de Autor y Sobre la Interpretaciéon o Ejecuciéon y Fonogramas. De igual forma, ha
ratificado el ADPIC de la OMC y ha suscrito el Convenio de Berna para la Proteccién de Obras
Literarias y Artisticas, la Convencién de Roma sobre la Proteccion de los Artistas, Interpretes o
Ejecutantes, Productores de Fonogramas y Organismos de Radiodifusion, asi como la Convencién
Universal sobre Derechos de Autor y el Régimen Comun sobre Derechos de Autor y Derechos
Conexos, regulado en la Decision N2 351 de la Comisién del Acuerdo de Cartagena, vigente para
todos los paises de la Comunidad Andina.

En el contexto de la legislacién nacional, la Ley de la Propiedad Intelectual se ajusta a los
tratados internacionales y protege los derechos de autor y los derechos conexos; la propiedad
industrial, que abarca las invenciones; los dibujos y modelos industriales; los esquemas de trazado
(topografias) de circuitos integrados; la informacion no divulgada y los secretos comerciales e
industriales; las marcas de fabrica, de comercio, de servicios y los lemas comerciales; las
apariencias distintivas de los negocios y establecimientos de comercio; los nombres comerciales y
las indicaciones geogréaficas, asi como las obtenciones vegetales. En el ambito de los derechos de
autor, es importante destacar la proteccion que se confiere a los programas de ordenadores y a las
bases de datos.

En materia de nombres de dominio, el NIC.EC es la entidad a cargo de la administracién
del dominio .EC por delegacién del IANA. El NIC.EC ha adoptado dentro de sus politicas de
resolucion de controversias sobre nombres de dominio el procedimiento arbitral previsto en las
Politicas Uniformes de Resolucién de Disputas sobre Nombres de Dominio de ICANN.

Por lo que se refiere al 4mbito fiscal, tanto el Cédigo Tributario como la LCE establecen la
validez de las notificaciones electrénicas. Por su parte, la LCE define el concepto de factura
electrénica. Cabe sefialar, que actualmente se ha instrumentado un programa piloto de factura
electrénica enfocado a PYMES, el cual ha sido financiado por el Banco Mundial-FOMIN, a efecto
de mejorar la eficiencia y competitividad de las empresas. Adicionalmente, en virtud de la
Resolucion 1065 del Servicio de Rentas Internas de 2002, se autoriza a los contribuyentes para
presentar diversas declaraciones de impuestos via Internet, y efectuar pagos en linea. De igual
forma, la Corporaciéon Aduanera Ecuatoriana ha implementado un Sistema Interactivo de
Comercio Exterior, denominado SICE, el cual facilita las importaciones y exportaciones con el
apoyo de medios electrénicos.

G) México

En México no existe una ley especial que regule el comercio electrénico, sin embargo,
diversas leyes de caricter civil, mercantil, administrativo y fiscal, han sido reformadas para
permitir el uso de mensajes de datos y medios electrénicos - particularmente de firmas
electrénicas, firmas electronicas avanzadas y certificados digitales emitidos por prestadores de
servicios de certificacion gubernamentales y/o privados, a efecto de reconocer su validez juridica
para la contratacion entre particulares — sean empresas o consumidores, o con entidades de la
administracion publica.

En el dmbito civil, el Cdédigo Civil Federal reconoce la posibilidad de manifestar la
voluntad de las partes a través de medios remotos y reconoce la equivalencia funcional entre la
firma autégrafa y la firma electrénica. Por su parte, el Cédigo Federal de Procedimientos Civiles
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reconoce el valor probatorio de los mensajes de datos y establece las reglas para determinar su
valor probatorio.

Por lo que se refiere al &mbito mercantil, el Cédigo de Comercio incorpora un capitulo
especial para el Comercio Electrénico, adoptando buena parte del contenido de las leyes modelo
de comercio electronico y de firma electronica de UNCITRAL, y regula, entre otros temas, la
firma electrénica, la firma electronica avanzada y la prestacion de servicios de certificacion, asi
como la admisibilidad de los mensajes de datos como prueba en juicio. La Ley de Instituciones de
Crédito, también faculta a las instituciones financieras para prestar sus servicios a través de medios
electrénicos. Por su parte, la Ley Federal de Proteccién al Consumidor, establece un capitulo
especial que regula los derechos de los consumidores en las transacciones efectuadas a través del
uso de medios electrénicos y reconoce la utilizacién de los Cédigos de Etica como mecanismos de
autorregulacion validos, los cuales han permitido el desarrollo de esquemas de sellos de confianza
acordes con las mejores practicas internacionales, como el Sello de Confianza de AMIPCI que
forma parte de la Asia Pacific Trustmark Alliance, la cual opera en la regién Asia Pacifico en
cumplimiento con el Marco de Privacidad de APEC.

En el 4mbito administrativo, la Ley Federal del Procedimiento Administrativo, la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y la Ley de Obras Prtblicas y
Servicios Relacionadas con las Mismas, reconocen el uso de medios electrénicos para interactuar
con la Administraciéon Publica Federal a través de sistemas que utilizan firmas electrénicas
avanzadas, amparadas con certificados digitales, en procesos administrativos y en los procesos de
contratacién gubernamental.

En cuanto a las leyes fiscales, el Cédigo Fiscal de la Federacion, la Ley Aduanera y la Ley
del Seguro Social, facultan a las autoridades tributarias para utilizar medios electrénicos en
diversos tramites, procesos y documentos —incluyendo los comprobantes fiscales digitales. Las
leyes en comento reconocen la equivalencia funcional de la firma autégrafa y la firma electrénica,
y regulan también la utilizacién de firmas electrénicas avanzadas, amparadas por certificados
digitales. El contenido de estas leyes también ha sido desarrollado con mayor detalle a través de
regulacién administrativa emanada del Poder Ejecutivo Federal.

En el ambito de la Proteccién de Datos Personales, no existe una ley general que regule el
tema, sin embargo, la Constitucidn reconoce en su articulo 6° su caracter de derecho fundamental y
diversas leyes sectoriales como la Ley Federal de Transparencia y Acceso a la Informacion
Puablica Gubernamental, la Ley de Instituciones de Crédito y la Ley Federal de Proteccién al
Consumidor, establecen medidas para proteger a los titulares de los datos personales.

Por su parte, en el dmbito de la propiedad intelectual, México ha incorporado en su Ley
Federal del Derecho de Autor, la proteccion a los programas de cémputo, asi como la figura de la
reserva de derechos al uso exclusivo de titulos para su difusiéon periddica en Internet. De igual
forma, ha incluido en el Cédigo Penal Federal diversos delitos vinculados con la reproduccién y
comercializacién a gran escala de obras protegidas por derechos de autor, sin la correspondiente
autorizacion de su titular.

Adicionalmente, México ha suscrito los Tratados de la OMPI sobre el Derecho de Autor y
Sobre la Interpretacion o Ejecucion y Fonogramas, asi como el Convenio de Berna para la
proteccion de las Obras Literarias y Artisticas, el Convenio de Ginebra para la proteccién de los
productores de fonogramas contra la reproduccién no autorizada de sus fonogramas, la
Convencion de Roma sobre la proteccion de los artistas intérpretes o ejecutantes, los productores
de fonogramas y los organismos de radiodifusion y el Convenio de Bruselas sobre la distribucion
de sefiales portadoras de programas transmitidas por satélite. México también ha suscrito el
ADPIC que es administrado por la OMC.
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En materia de nombres de dominio, el NIC México ha adoptado dentro de sus politicas de
resolucién de controversias sobre nombres de dominio el procedimiento arbitral previsto en la
UDRP de ICANN y reconoce dentro de los proveedores de servicios de arbitraje al Centro de
Arbitraje y Mediacién de la OMPL

En cuanto al dmbito penal, el Cédigo Penal Federal ha tipificado los delitos relacionados
con la interceptacién de comunicaciones, el acceso ilicito a los sistemas de cémputo y el dafio
informdtico. Por su parte, la Ley de Instituciones de Crédito ha incluido diversos delitos
relacionados con el fraude a través de medios electrénicos. En el dmbito procesal penal, los
avances han sido modestos, al instrumentar a través de la Ley Federal de Telecomunicaciones un
Registro Nacional de Usuarios de Telefonia Mévil que incorpora a todos los concesionarios de
redes publicas para que lleven un registro de sus usuarios, tanto en la modalidad de lineas
contratadas en plan tarifario, como en lineas de prepago y entreguen los datos conservados al
Procurador General de la Republica o Procuradores Generales de Justicia de las Entidades
Federativas, cuando realicen funciones de investigaciéon de los delitos de extorsidén, amenazas,
secuestro, en cualquiera de sus modalidades o de algin delito grave o relacionado con la
delincuencia organizada, en sus respectivas competencias.

Adicionalmente, es importante sefialar dentro de las principales dificultades que enfrenta
México para el desarrollo del comercio electrénico, se encuentra la falta de armonizacion
normativa a nivel de leyes sustantivas y procesales en los 32 Estados, lo cual favorece la
coexistencia de criterios y politicas publicas diversas, que en ocasiones resultan incompatibles
entre si.

H) Paraguay

La Republica del Paraguay no cuenta con una legislacion especifica sobre el comercio
electrénico, sin embargo la normativa actual le da sustento juridico a diversas transacciones
electrénicas. Dentro de la legislacion relevante se encuentra el Cédigo Civil, la Ley de Defensa del
Consumidor, la Ley de Contrataciones Publicas y su modificatoria, el Cédigo Procesal Civil y el
Cédigo Aduanero.

El Cédigo Civil reconoce la autonomia de la voluntad de las partes en los contratos, con lo
que se valida, si ello es pactado por las partes, la contratacion a través de medios electrénicos, y le
resultan aplicables las normas que rigen a los contratos en cuestiones relacionadas con su
formacion, sea entre presentes y ausentes, la forma que deben revestir, el lugar y el momento en
que se celebra un contrato. Por su parte, el Codigo Aerondutico permite la celebraciéon del
contrato de transporte de pasajeros, a través de medios electrénicos y la Ley No. 1627/2000, por
virtud de la cual Paraguay ratifica el Convenio sobe Transporte Aéreo Internacional, permite la
utilizacién de medios electronicos para la celebracion de los contratos de transporte de carga y de
pasajeros.

En el 4mbito administrativo, la Ley de Contrataciones Publicas permite el uso de medios
electrénicos para las licitaciones y regula los procedimientos electrénicos. De igual forma, la Ley
de Marcas permite a los agentes acreditar su representacion a través del correo electrénico,
presentando el original de la misma dentro de los siguientes 60 dias. Por su parte, el Banco Central
del Paraguay mediante la Resolucion N° 5/07 permite remitir el estado de cuenta del tarjeta-
habiente por correo electrénico, si asi lo indica su titular.

Asimismo, la Ley de Adecuacién Fiscal permite presentar declaraciones juradas por
medios electrénicos y equipara la clave de acceso confidencial utilizada en los tramites fiscales a
la firma manuscrita. En este sentido, es preciso hacer mencién de la Resolucién No. 568/06, por la
cual se establecen las condiciones generales de responsabilidad y uso de medios electrénicos para
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la presentacion de informacidn tributaria. En el ambito penal, el Cédigo Procesal Penal permite la
notificacion de las resoluciones a través de facsimil. Por su parte, el Cédigo Aduanero regula el
expediente electrénico y le otorga la misma validez juridica y probatoria que el expediente
tradicional. Adicionalmente, la Ley del Registro del Automotor reconoce la transmision telemaética
de bases de datos y la Acordada de la Corte N° 117/87 implementa el folio real en la Direccion
General de los Registros Piblicos que permite el procesamiento de informacién y documentacién
en un sistema integrado de microfilmacion y procesamiento electrénico de datos.

Por Disposicion Técnico Registral N® 03/2006 se implementa el procesamiento electrénico
de las solicitudes de inscripcion de las matriculas de los comerciantes, mientras que en virtud de la
Acordada No. 538/08 y de la Disposiciéon Técnico Registral No.2/08 se autoriza al delegado de la
Ventanilla Unica de Apertura de Empresas el acceso remoto a la Mesa de entrada y salida para el
registro de sociedades y el cobro de tasas judiciales en linea. De igual forma, mediante el Decreto
del Poder Ejecutivo No. 580/08 se autoriza el acceso en linea a la carpeta compartida para el
Registro Patronal en la Ventanilla Unica de apertura de empresas y por Resolucién No. 48/08 del
Instituto de Previsién Social se aprueba la verificacion electronica de requisitos y la inscripcién
provisional para empresas en la ventanilla tinica del Sistema Unificado de Apertura de Empresas
(SUAE). Mediante la Resolucién No. 1.827/08 de la Municipalidad de Asuncién se autoriza la
verificacién electrénica de requisitos para patentes comerciales de apertura de empresas a través de
la ventanilla dnica del SUAE. En cuanto al valor probatorio del documento electrénico, el Codigo
Procesal Civil, reconoce el principio de libre apreciacidn de la prueba y sana critica, por virtud del
cual se aceptan los mensajes de datos como medios de prueba.

En materia de firma electrénica, la Ley 2.051/2003 de Contrataciones Publicas regula la
certificacién de los medios de identificacion electrénica para la contratacién con el sector publico.
En cuanto al uso de medios electronicos en la gestion gubernamental, la Ley No. 2421/04 de
adecuacion fiscal obliga a la Sub-Secretaria de Estado de Tributacién (SET) a contar con una
pagina Web regularmente actualizada, a fin de informar a los administrados sobre los servicios que
ofrece y sus obligaciones fiscales. Actualmente, la Administraciéon Tributaria permite que los
contribuyentes utilicen servicios electrénicos, para presentar declaraciones juradas, imprimir el
formulario del Registro Unico de Contribuyente (RUC), entre otros. La SET ha dictado la
Resolucion General No.4/07 que establece el procedimiento para acceder a la clave de acceso que
se precisa para los tramites en linea. La reglamentacién incluso permite que el formulario sea
llenado por el contribuyente y remitido a través de Internet, utilizando la opcién habilitada para tal
efecto por la SET en su sitio Web. El Anexo II de la resolucién equipara los efectos legales de la
utilizacion de la clave de acceso confidencial del usuario proporcionada por la SET a los de la
firma autégrafa.

También en materia de firma electronica, es importante considerar la Resolucion 14/08 del
Banco Central del Paraguay en virtud de la cual se autoriza el uso de firmas facsimilares y de
codigos encriptados de seguridad para la emisién de pélizas de seguros a compaiiias de seguros.
Cabe sefialar, que se han presentado ante la Cdmara de Senadores diversos anteproyectos de Ley
de Firma Digital basados en la Ley Modelo de Firma Electrénica de UNCITRAL. Asimismo, es
preciso destacar que la Republica del Paraguay, ha suscrito la Convencion de las Naciones Unidas
sobre la Utilizacién de las Comunicaciones Electronicas en los Contratos Internacionales (2005),
sin embargo todavia no ha sido ratificada.

De igual forma, se han suscrito la Resolucién del MERCOSUR N° 34/06, que aprueba las
Directrices para la Celebracién de Acuerdos de Reconocimiento Mutuo de firmas electronicas
avanzadas y la Resolucidon N? 37/06, que reconoce la eficacia juridica del documento electrénico,
la firma electrénica y la firma electrénica avanzada, sin embargo, dichas resoluciones no han sido
todavia incorporadas al derecho positivo paraguayo.

Por lo que se refiere a la normativa relacionada con la proteccién al consumidor, la Ley
1334/98 de Defensa del Consumidor y Usuario, establece las normas para proteger su dignidad,
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salud, seguridad e intereses econdmicos. Los derechos reconocidos por esta ley no son objeto de
renuncia, transaccién o limitacién convencional por parte de los consumidores y deben prevalecer
sobre cualquier norma legal, uso, costumbre, prictica o estipulacién en contrario. Asi, esta Ley
regula a todos los actos celebrados entre proveedores y consumidores relativos a la distribucion,
venta, compra o cualquier otra forma de transaccién comercial de bienes y servicios. En el dmbito
de las telecomunicaciones, la Ley 2340/03 amplia la Ley N° 1334/98, para adicionar un capitulo
especial en materia de servicios de telecomunicaciones. Dentro las principales medidas que
establece dicho capitulo se encuentra la obligacién de proporcionar informacién que permita al
consumidor identificar al proveedor, asi como la obligacién de proveer al consumidor informacién
transparente sobre la facturacion de los servicios.

En el 4mbito internacional, es importante mencionar el Protocolo de Santa Maria, que ha
sido ratificado por Paraguay mediante la Ley 1.081 de 07/97, que reconoce la jurisdiccion del
tribunal del Estado en que se encuentre el domicilio del consumidor. Asimismo, es preciso
destacar la Resoluciéon del MERCOSUR N 21/04 Derecho a la Informacién del Consumidor en
las Transacciones Comerciales efectuadas a través de Internet y la Resolucién del MERCOSUR
45/06 - Defensa del Consumidor - Publicidad Engafiosa, las cuales han sido suscritas por
Paraguay, pero que no han sido todavia internalizadas en su derecho positivo vigente.

En cuanto al derecho a la vida privada y a la proteccion de datos personales, la
Constitucién Nacional Paraguaya los ha reconocido como derechos fundamentales en
concordancia con el Pacto de San José de Costa Rica, que consagra el derecho a la intimidad,
personal y familiar, el respeto a la vida privada, a la dignidad del individuo y a su imagen privada.
De igual manera, la constitucion ha reconocido al Habeas Data como un derecho fundamental que
permite a toda persona acceder a la informacién y a los datos que sobre si misma o sobre sus
bienes obren en registros oficiales o privados de caracter publico, asi como para conocer su uso y
finalidad.

En virtud del Habeas Data, el titular de los datos tiene la facultad de solicitar la
actualizacion, la rectificacidon o la destruccion de aquellos datos que fuesen erréneos o afectasen
ilegitimamente sus derechos. Adicionalmente, la Ley 1682 que reglamenta la Informacién de
Caracter Privado, modificada por la Ley 1969/02, establece normas que rigen el almacenamiento,
la recoleccidn, el procesamiento y la publicacién de datos de cardcter privado. Esta ley es de
cardcter general y no se limita a las bases de datos electrénicas. La ley autoriza la publicacion y
difusion de datos que consistan en el nombre, apellido, documento de identidad, domicilio, edad,
fecha y lugar de nacimiento, estado civil, ocupacién o profesién, lugar de trabajo y teléfono
ocupacional de las personas, que son considerados como datos personales publicos.

Cabe sefialar, que el Codigo Penal castiga la lesién a la intimidad de la persona y la
sanciona con pena pecuniaria. Por su parte, la Ley No. 3.519/08 de Proteccién de los Datos de
Prueba solicitados por la Autoridad Sanitaria para la Aprobacién de Productos Fitosanitarios,
protege la informacién no divulgada y los datos de prueba de los productos farmacéuticos y
quimicos agricolas.

Por lo que toca a los delitos informéticos, el Cédigo Penal de 1997 introdujo diversas
disposiciones relacionadas con los delitos cometidos a través de medios informaticos y los tipifico
en los apartados de “hechos punibles contra los bienes de las personas” y “hechos punibles contra
las relaciones juridicas”. El Cédigo sanciona a los delitos relacionados con la alteracién de datos,
el sabotaje de computadoras y su utilizacién para cometer operaciones fraudulentas.
Adicionalmente, castiga diversos delitos en materia de pornografia con nifios y adolescentes.

Por su parte, en virtud de la Ley No. 2134/03, Paraguay aprobé el Protocolo Facultativo de
la Convencidn sobre los Derechos del Nifio relativo a la Venta de Nifios, la Prostitucion Infantil y
la Utilizacion de Nifios en la Pornografia. Adicionalmente, la Ley No.1.680/01 - Cdédigo de la
Nifiez y la Adolescencia, prohibe la utilizacién de nifios y/o adolescentes en el comercio sexual,
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asi como la venta o suministro al nifio o adolescente de materiales pornograficos, videojuegos
clasificados como nocivos para su desarrollo integral, asi como del Internet libre o no filtrado, el
cual en todo caso, deberd estar protegido por mecanismos de seguridad a cargo de la Consejeria
Municipal por los Derechos del Nifio, Nifia y Adolescente (CODENI). En este sentido, la
Ordenanza No. 259/06 de la Municipalidad de Asuncién, obliga a quienes ofrezcan servicios de
Internet al ptblico, sea de manera comercial o gratuita, a implementar sistemas internos de
seguridad y filtrado para la red, encaminados a evitar el acceso de nifios, nifias y adolescentes a
materiales pornogréficos. Adicionalmente, la Fiscalia General del Estado se encuentra
instrumentando una unidad especializada de delitos cibernéticos para combatir la pornografia
infantil en linea.

En el dmbito de la Propiedad Intelectual, la Constitucién Nacional garantiza a los autores,
inventores, productores o comerciantes, la propiedad exclusiva de sus obras o invenciones, con
arreglo a la Ley. Dentro de las principales leyes de la materia se encuentra la Ley No. 1.328/98 -
Derecho de Autor y Derechos Conexos, la Ley No.1.294/98 - De Marcas, la Ley No. 1.630/2000 -
De Patentes de Invenciones, la Ley No. 868/81 - De disefios y modelos industriales, la Ley
1.582/00 que aprueba el Tratado de la OMPI sobre el Derecho de Autor (WCT), asi como la Ley
No. 1583 que aprueba el Tratado de la OMPI sobre la Interpretacién o Ejecucion de Fonogramas
(WPPT). Adicionalmente, Paraguay también ha ratificado el Convenio de Paris y el Convenio de
Berna.

En cuanto a los Nombres de Dominio, el NIC.PY es la entidad encargada de administrar
los Nombres de Dominio, y su operacién se encuentra a cargo del Laboratorio de Electrénica
Digital (LED) de la Universidad Catdlica y el Centro Nacional de Computacién (CNC) de la
Universidad Nacional de Asuncién. No existen leyes que regulen la naturaleza juridica del nombre
de dominio, basicamente se rigen por el Reglamento Administrativo del organismo encargado. El
NIC-PY actiia en calidad de coordinador del sistema de nombres de dominio y no tiene facultades
jurisdiccionales, ni actia como mediador, ni como drbitro, ni interviene en los conflictos que se
susciten en torno a los nombres de dominio. Las controversias que se dirimen de manera
extrajudicial, se rigen por la Ley 1878/02 de Arbitraje y Mediacidn.

Por lo que se refiere al dmbito Fiscal y Aduanero, Paraguay ha instrumentado diversos
servicios de gobierno electrénico relacionados con la contratacién gubernamental, la recaudacién
de impuestos en linea y el comercio exterior. Los servicios se han instrumentado a través de
resoluciones internas de las dependencias a cargo. Cabe sefialar, que la Ley No. 2.422/04 - Cédigo
Aduanero, incorpora el uso de sistemas informdticos en las operaciones aduaneras para simplificar
los procedimientos, permitiendo el uso de tecnologias de informacién y la automatizacién de los
procesos. De igual forma, establece que las firmas autdgrafas que la Direccién Nacional de
Aduanas requiera, pueden ser sustituidas por contraseflas o signos adecuados, asi como por la
firma electrénica para la sustanciaciéon de las actuaciones administrativas que se realicen por
medios informaticos. El Cdédigo reconoce que para todos los efectos legales, la clave de acceso
confidencial y/o firma electrénica, equivale a la firma autégrafa y reglamenta el uso del expediente
electrénico.

I) Peru

En materia de transacciones electrénicas, destaca la Ley 27291 que modifica al Cédigo
Civil, que sefala que cuando la ley establezca que la manifestaciéon de voluntad deba hacerse a
través de alguna formalidad expresa o requiera de firma, ésta podra ser generada o comunicada a
través de medios electrénicos, opticos o cualquier otro andlogo y dispone que en materia de la
contratacién entre ausentes, la oferta, su revocacidn, su aceptaciéon y cualquier otra declaracién
contractual se consideran conocidas en el momento en que llegan a la direccién del destinatario. Si
se realizan a través de medios electrénicos, dpticos u otro andlogo, se presumird la recepcién de la
declaracion contractual, cuando el remitente reciba el acuse de recibo.
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Por su parte, la Ley de Ley de firmas y certificados digitales o Ley N° 27269 de 2000
establece los lineamientos generales que rigen la firma digital y la certificacion digital, asi como
las atribuciones de la autoridad competente y la actuacién de las entidades de certificacion y de
registro o verificaciéon. La ley establece que la firma digital tiene la misma validez y eficacia
juridica que la firma manuscrita u otras andlogas que conlleven una manifestacion de voluntad. De
igual forma, reconoce los certificados de firmas digitales emitidos por entidades extranjeras.

En este sentido, el Reglamento de la Ley de Firmas y Certificados Digitales (RLFCD) —
Decreto Supremo N° 052-2008/PCM promulgado por la Presidencia del Consejo de Ministros, y
que refleja algunos temas previstos en la Ley Modelo de Firma Electréonica de UNCITRAL, fue
emitido para regular en el dmbito del sector publico como en el privado, la utilizacién de firmas
electrénicas y el régimen de la Infraestructura Oficial de Firma Electrénica (IOFE). El Reglamento
designa al Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad
Intelectual (INDECOPI) como Autoridad Administrativa Competente y al Registro Nacional de
Identificacion y Estado Civil (RENIEC) como Entidad de Certificaciéon Nacional para el Estado
Peruano (ECERNEP), como Entidad de Certificacién para el Estado Peruano (ECEP) y como
Entidad de Registro o Verificacion para el Estado Peruano (EREP).

El Reglamento otorga a la firma digital generada dentro de la Infraestructura Oficial de
Firma Electrénica (IOFE) la misma validez y eficacia juridica que a la firma manuscrita. De igual
forma, sefiala que los documentos electronicos firmados digitalmente en el marco de la IOFE
deberan ser admitidos como prueba en los procesos judiciales y/o procedimientos administrativos.
La IOFE es un sistema confiable, acreditado, regulado y supervisado por la Autoridad
Administrativa Competente, provisto de instrumentos legales y técnicos que permiten generar
firmas digitales y proporcionar diversos niveles de seguridad respecto de la integridad de los
documentos electrénicos y de la identidad de su autor.

En virtud de la Resoluciéon No. 030-2008/ CRT-INDECOPI se aprobaron las Guias de
Acreditacion de las entidades de certificacion digital, asi como de las entidades de registro o
verificacion de datos y de las entidades de prestacion de servicios de valor anadido. Las guias se
basan en los principios acordados en la Declaraciéon de Lima, suscrita en el Sexto Meeting
Ministerial del APEC llevado a cabo en Lima del 1° al 3 de julio del afio 2005, en virtud de la cual
se aprobaron los Lineamientos para la Infraestructura de Clave Publica (PKI) y tomaron en
consideracion los principios establecidos en la Norma Marco sobre Privacidad aprobado en el
Décimo Sexto Meeting Ministerial del APEC llevado a cabo en Santiago de Chile del 17 al 18 de
noviembre del afio 2004.

Por su parte, la Comision Nacional Supervisora de Empresas y Valores — (CONASEV),
emitié su Resolucién No. 008 — 2003, en virtud de la cual aprueba el Reglamento del Sistema
MVNET, que regula el sistema de transmision e intercambio de documentos e informacién a
través de la Red del Mercado de Valores Peruano (MVNET) que opera con tecnologia de PKI. Las
personas naturales y juridicas que se encuentren dentro del &mbito de supervision y control de la
Comisién deberan utilizar obligatoriamente esta Red, para remitirle toda la informacién y
documentacién que se encuentran obligadas a proporcionar.

En el dmbito de las transacciones gubernamentales en linea la Ley del Procedimiento
Administrativo General —Ley 27444 regula, entre otros temas, las notificaciones via medios
electrénicos u otros medios que permitan comprobar fehacientemente su acuse de recibo y quien lo
recibe, siempre que haya sido solicitado expresamente por el administrado. De igual forma
autoriza el uso de medios electronicos para las comunicaciones al interior de la administracion
publica. Asimismo, autoriza a los administrados para solicitar el envio de informacién o
documentacion relacionada con un proceso administrativo a través de medios de transmision a
distancia y se le autoriza también para enviar.
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En la actualidad, el Sistema Electrénico de Adquisiciones y Contrataciéon del Estado
www.seace.gob.pe permite el intercambio de informacién y difusién sobre adquisiciones y
contrataciones del Estado, asi como la realizacion de transacciones electronicas.

Por otra parte, con base en el RLFCD se faculta a la Oficina Nacional de Gobierno
Electrénico e Informética (ONGEI) para supervisar los planes que las entidades de la
Administracién Publica elaboren para la implementacion de los procedimientos y tramites
administrativos por medios electrénicos seguros.

En cuanto a la normativa en materia de proteccién al consumidor, la Ley de Proteccién al
Consumidor — Decreto Legislativo 716, regula entre otros derechos, el derecho a la informacién y
a la compensacion por parte de los proveedores en caso de incumplimiento, sin embargo, no hace
referencia expresa a las operaciones de comercio electrénico.

Por su parte, la Ley N° 28493 de 2000 que Regula el Uso del Correo Electrénico
Comercial No Solicitado (spam) establece los derechos de los usuarios del correo electrénico, asi
como las obligaciones del proveedor del servicio de correo electrénico. De igual manera, regula
los requisitos del correo electrénico comercial no solicitado y establece las infracciones derivadas
del incumplimiento de la ley por parte de los responsables. La ley regula también las
compensaciones y a la autoridad competente. En virtud del Decreto Supremo 031-2005-MTC de
04/01/06, se reglamenta con mayor detalle lo dispuesto por la ley.

Adicionalmente, en virtud del Decreto Legislativo No. 1045, la Ley Complementaria del
Sistema de Proteccién al Consumidor, adopta disposiciones complementarias para la proteccién de
los consumidores referidas al rotulado de productos, la prohibicién del redondeo de precios, las
reglas aplicables a los contratos de consumo, lineas de crédito, los sistemas de promocién a
distancia y la obligacion de los proveedores de atender y resolver los reclamos de los
consumidores en un plazo de 30 dias. En materia de los sistemas de promociones a distancia, la
Ley ordena que los proveedores que empleen call centers, sistemas de llamado telefénico, de envio
de mensajes de texto a celular o de mensajes electrénicos masivos para promover productos y
servicios, asi como quienes presten el servicio de telemercadeo, deberdn excluir de entre sus
destinatarios a todos aquellos nimeros telefénicos y direcciones electrénicas que hayan sido
incorporados, a solicitud de los consumidores, a la lista que para dicho fin implemente el
INDECOPIL.

La Ley de Represion de la Competencia Desleal, adoptada mediante el Decreto
Legislativo 1044, regula la publicidad en linea y faculta al INDECOPI para sancionar a quienes
utilizando medios electrénicos, incluyendo el Internet, difundan informacién que impida el
adecuado funcionamiento del proceso competitivo, mediante actos que induzcan a los
consumidores al engafio o la confusion.

En materia de propiedad intelectual, en virtud del Decreto Legislativo No. 822, Ley sobre
el Derecho de Autor, la normativa del Perd incorpora diversas medidas contenidas en el Convenio
de Berna, el ADPIC, la Decision 351 de la Comisién del Acuerdo de Cartagena que aprueba el
Régimen Comiin sobre Derechos de Autor y Derechos Conexos. La Ley protege a los autores de
las obras literarias y artisticas, asi como a sus derechohabientes y a los titulares de los derechos
conexos al derecho de autor. La ley regula a las sociedades de gestion colectiva y protege a los
autores de las bases de datos, en términos similares a los establecidos en ADPIC. En virtud del
Decreto Legislativo No. 1076, la Ley Modificatoria del Decreto Legislativo No. 822, incorpora la
utilizacién de medidas tecnoldgicas para la proteccion de obras y los sistemas de informacién
sobre la gestion de derechos. Es importante sefialar que en el ambito internacional, Perd ha suscrito
los Tratados de Internet de la OMPI, tanto el WCT como el WPPT.

En el dambito de la propiedad industrial, el Decreto Legislativo 823, Ley de Propiedad
Industrial, incorpord distintas medidas de la Decisiéon 344 de la Comision del Acuerdo de
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Cartagena, Régimen Comin sobre Propiedad Industrial para los Paises Andinos, el Convenio de
Paris para la Proteccién de la Propiedad Industrial y el ADPIC. La Ley regula entre otras
cuestiones, a las patentes de invencidn, los certificados de proteccion, los modelos de utilidad, los
disenos industriales, los secretos industriales, las marcas, los nombres comerciales, los lemas
comerciales y las denominaciones de origen. Dentro de las medidas importantes para combatir la
pirateria, Peru adopté el Decreto Legislativo No. 1092 que aprueba medidas en frontera para la
proteccion de los derechos de Autor y Derechos Conexos y los Derechos de Marcas.

En materia de nombres de dominio, la Red Cientifica Peruana se encarga de administrar
los dominios peruanos (.pe) y ha adoptado dentro de sus politicas de resolucidon de disputas los
principios de las Politicas de Resolucién de Conflictos en nombres de dominio de ICANN, y
reconoce como instancias para resolver las controversias al Centro de Arbitraje y Mediacién de la
OMPI y al Cibertribunal Peruano.

En el ambito penal, la Ley No. 27309 de 2000 modifica el Cédigo Penal para sancionar
algunos delitos informaticos. Asfi, se sanciona al que utiliza o ingresa indebidamente a una base de
datos, a un sistema o red de computadoras o a cualquier parte de la misma, para disefiar, ejecutar o
alterar un esquema u otro similar, o para interferir, interceptar, acceder o copiar informacién en
trdnsito o contenida en una base de datos. Adicionalmente se castiga a quien altere, dafie o
destruya una base de datos, un sistema, una red o un programa de computadoras. Asimismo, se
establece una mayor penalidad si el agente accede a una base de datos, sistema o red de
computadoras, haciendo uso de informacién privilegiada, obtenida en funcién a su cargo o pone en
peligro la seguridad nacional.

En el ambito fiscal, el Decreto Supremo N° 135-99, Cédigo Tributario, modificado por
Decreto Legislativo N® 953, faculta a la Administracion Tributaria para autorizar la presentacion
de declaraciones a través de medios magnéticos, fax, transferencia electrénica o cualquier medio
que cumpla las condiciones que establezca el SUNAT. Con base en ello, el SUNAT ha
desarrollado los Programas de Declaracién Telemdtica (PDT).

Asimismo, en virtud del Decreto No. 809, Ley General de Aduanas, que rige las
actividades aduaneras de las personas, mercancias y medios de transporte que crucen las fronteras
aduaneras, se faculta a la Aduana para expedir normas y establecer procedimientos que regulen la
emision, transferencia, uso y control de la informacién, a través de medios documentales,
magnéticos o electrénicos, a efecto de promover el desarrollo y facilitacion de las actividades
aduaneras. En este sentido, el Ministerio de Comercio Exterior y Turismo, tiene a su cargo el
desarrollo del sistema de ventanilla Gnica de comercio exterior, a efecto de integrar soluciones
electrénicas a las cadenas de suministro de exportacién e importacion, certificado de origen digital
y la instrumentacion de las disposiciones en materia de comercio electrénico consignadas en los
Tratados de Libre Comercio con Estados Unidos de Norteamérica y Canadd, asi como los
compromisos del Grupo de Comercio Electrénico de APEC en materia de comercio sin papel.

J) Uruguay

En Uruguay no existe actualmente una ley integral de comercio electrénico, sin embargo,
existe normativa en temas de seguridad, delitos informaéticos, proteccién de datos personales,
defensa del consumidor, propiedad intelectual y tributacion.

En materia de transacciones electrénicas se ha promulgado la Ley 16879 que aprueba la
Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional de
Mercaderias, la cual menciona dentro de los medios para manifestar el consentimiento sobre
diversos actos vinculados con el contrato de compraventa al teléfono, el télex u otros medios de
comunicacién instantdnea. Adicionalmente, en virtud del Decreto 174/005 se incorpora al
ordenamiento juridico interno la Resolucién No. 17/04 del Grupo Mercado Comin
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(MERCOSUR), que aprueba la norma relativa a la informatizacién del manifiesto internacional de
cargas/declaracion de transito aduanero.

Por su parte, el Decreto 134/005 sobre las reglas para la comercializaciéon de animales
mediante el sistema de remates virtuales o por pantalla, sujeta a las operaciones desarrolladas a
través de estos sistemas a la supervision de un contralor higiénico-sanitario de la Divisién de
Sanidad Animal del Ministerio de Ganaderia, Agricultura y Pesca y obliga a las firmas
rematadoras a tramitar una autorizacién previa por parte del Ministerio para llevar a cabo el
remate.

Por lo que se refiere a los documentos electrénicos, firmas electrénicas y servicios de
certificacion, destaca la Ley 18172 — Rendicién de Cuentas y Balance de Ejecucién Presupuestal
del Ejercicio 2006 - que crea el Registro de Prestadores de Servicios de Certificacion a cargo de la
URSEC (Unidad Reguladora de Servicios de Comunicaciones), la cual se encarga, entre otras
cuestiones, de controlar la calidad y confiabilidad de los servicios brindados por los Prestadores
de Servicios de Certificacion.

De igual forma, es preciso mencionar a la Ley 17243 - Servicios Publicos y Privados,
Seguridad Publica y Condiciones en las que se Desarrollan las Actividades Productivas - que
regula la utilizacién de la firma electrénica, la firma digital, los servicios de certificacién y el
expediente electrénico en el &mbito administrativo. La Ley reconoce el empleo de la firma digital
y su eficacia juridica para otorgar seguridad a las transacciones electrénicas permitiendo la
identificacién de las partes que participan en la misma. Por su parte, la Ley 18237 — Expediente
Electrénico - autoriza el uso de expedientes electronicos, documentos electrénicos, claves
informdticas simples, firmas electrénicas, firmas digitales, comunicaciones electrénicas y
domicilios electrénicos constituidos, en todos los procesos judiciales y administrativos que se
tramitan ante el Poder Judicial.

Asimismo, el Decreto 382/003 sobre firma digital establece las definiciones legales en
materia de firma digital, prestadores de servicios de certificacion y certificados digitales, entre las
mds relevantes; establece la equivalencia funcional entre la firma digital y la firma autégrafa, asi
como las condiciones de uso de firma digital y la prestacion de servicios de certificacién. Por su
parte, el Decreto 65/998 faculta a la Administracién Publica para utilizar medios informadticos para
las actuaciones y los actos administrativos. En el Decreto se define el concepto de expediente
electrénico y se le confiere el mismo valor probatorio que al expediente tradicional.

En cuanto a la proteccion al consumidor, la Ley 17250 - Sobre defensa del consumidor -
regula de manera somera algunos aspectos sobre las operaciones de comercio en linea, al
establecer que la oferta dirigida a consumidores determinados o indeterminados, transmitida por
cualquier medio de comunicacién y que contenga informacién suficientemente precisa con
relacion a los productos o servicios ofrecidos, vincula a quien la emite y a aquel que la utiliza de
manera expresa por el tiempo que se realice. De igual forma, dispone que la oferta de productos o
servicios que se realice fuera del local empresarial, por medio postal, telefénico, televisivo,
informatico o similar da derecho al consumidor que la acept6 a rescindir o resolver, "ipso-jure" el
contrato dentro de los cinco dias hébiles contados desde la formalizacién del contrato o de la
entrega del producto, a su eleccidn y sin responsabilidad alguna de su parte. Cabe sefalar, que la
Ley 17250 ha sido reglamentada a través del Decreto 244/000 que establece, entre otros puntos, el
procedimiento para sustanciar las reclamaciones de los consumidores. Adicionalmente, en virtud
del Decreto 246/005 se incorpord derecho interno la Resolucién 21/004 del MERCOSUR que
regula “El derecho a la informacién del consumidor en las transacciones comerciales efectuadas a
través de Internet”.

En el dmbito de la Proteccion de Datos Personales se encuentra vigente la Ley 18331 -
Sobre Proteccion de Datos Personales y Accidén de Habeas Data - la cual reconoce como derecho
fundamental la proteccion de datos personales y establece la via procesal judicial para tutelar la
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integridad de los datos, creando ademds la Unidad Reguladora y de Control de Datos Personales.
Esta ley serd reglamentada a la brevedad. Ademds, es preciso mencionar el Cédigo de la Nifiez y la
Adolescencia, que incluye normas sobre la reserva y limitaciones en el tratamiento de la
informacién de nifios y adolescentes.

En materia de delitos informaticos no se cuenta con una ley especifica pero si se han
incorporado normas que establecen diferentes delitos informaticos. Es asi, que la Ley 16736 —
Presupuesto Nacional - equipara a los delitos de falsificacién de documentos publicos tipificados
en el Cédigo Penal la transmision voluntaria de un texto del que resulte un documento infiel, la
adulteraciéon o destruccion de un documento almacenado en soporte magnético, o su respaldo,
utilizando medios informdticos y telemdticos. Adicionalmente, la Ley 17815 - Violencia sexual
comercial o no comercial cometida contra nifios, adolescentes o incapaces - tipifica como delito el
comercio y difusién de material pornografico - sin distinguir su formato - en el que aparezca la
imagen u otra forma de representacion de personas menores de edad o personas incapaces, asi
como la facilitacién — en cualquier modo - de la comercializacién y difusién de material
pornografico con la imagen u otra representaciéon de una o mas personas menores de edad o
incapaces.

Por su parte, la Ley 18383 — Atentando contra la regularidad de las telecomunicaciones —
sanciona con pena privativa de la libertad a quien de cualquier manera atentare contra la
regularidad de las telecomunicaciones aldmbricas o inaldmbricas. Es importante sefalar, que el
Poder Judicial se ha pronunciado sobre distintos delitos en su jurisprudencia, incluyendo aquellos
que se vinculan con los fraudes o estafas realizadas por Internet, la pirateria de software, la
ciberocupacion de dominios, entre otros.

En cuanto a la normativa en materia de propiedad intelectual, destaca La Ley 9739 —
Propiedad Literaria y Artistica — modificada por la Ley 17616 — Derechos de Autor y Derechos
Conexos — que protege los derechos de los artistas, intérpretes y ejecutantes, productores de
fonogramas y organismos de radiodifusién, respecto de sus obras y derechos conexos, dentro de
los cuales se reconoce la facultad de enajenar, reproducir, distribuir, publicar, traducir, adaptar,
transformar, comunicar o poner a disposiciéon del publico las mismas, en cualquier forma o
procedimiento. Adicionalmente, resulta importante la Ley 18253, que aprueba el Tratado de la
Organizacion Mundial de la Propiedad Intelectual (OMPI) sobre Interpretacién o Ejecucion y
Fonogramas y las Declaraciones Concertadas relativas al Tratado de la OMPI sobre Interpretacion,
Ejecuciéon y Fonogramas, asi como la Ley 18036, que aprueba el Tratado de la OMPI sobre
Derechos de autor y las Declaraciones concertadas relativas al Tratado de OMPI sobre derechos de
autor. En materia de marcas, es preciso mencionar la Ley 17011- Normas Relativas a las Marcas -
y la Ley 17050 sobre el “Protocolo de Armonizacién de Normas sobre la Propiedad Intelectual en
materia de marcas, indicaciones de procedencia y denominacién de origen” vigente a nivel del
MERCOSUR.

Con respecto a nombres de dominio el NIC de Uruguay es administrado por el SECIU
(Servicio Central de Informatica Juridica) por delegacion de la IANA (Internet Assigned Numbers
Autorithy) que depende de la Universidad de la Republica. Actualmente el .com.uy es
administrado por ANTEL (Administracién Nacional de Telecomunicaciones) por delegaciéon del
SECIU. Las controversias relacionadas con los nombres de dominio .UY se dirimen utilizando el
Reglamento de Arbitraje del Centro de Conciliacién y Arbitraje, Corte de Arbitraje Internacional
el MERCOSUR, de la Bolsa de Comercio del Uruguay, el cual incluye diversas disposiciones de la
Politica Uniforme de Resolucién de Controversias en materia de Nombres de Dominio de [CANN.

En materia de impuestos y aduanas, se han emitido diversas normas, entre las cuales
destaca la Ley 18.083 — Sistema Tributario — que exenta de los Impuestos a las Rentas de las
Actividades Econémicas (IRAE) y de las Personas Fisicas (IRPF) a las rentas generadas por la
produccién de soportes 16gicos y otros desarrollos en biotecnologia y bioinformadtica. De igual
forma, el Decreto 208/007 reglamenta las exoneraciones del Impuesto a las Rentas de las Personas
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Fisicas (IRAE) en materia de nuevas tecnologias. Mientras que el Decreto 150/007 reitera la
declaracion de Interés Nacional de la actividad de produccién del sector software, en condiciones
de competencia internacional y exonera del Impuesto a la Renta de las Actividades Econdmicas
(IRAE) a las rentas derivadas de la actividad de produccién de soportes 16gicos hasta el 31 de
diciembre de 2009.

De igual forma, es preciso mencionar el Decreto 341/003 que establece el sistema de
prestacion de declaraciones juradas de determinados contribuyentes por Internet, asi como el
Decreto 148/002 que reglamenta a los prondsticos de resultados deportivos internacionales y
juegos de azar realizados via Internet, y el Decreto 506/001 que establece un nuevo régimen de
encomiendas postales internacionales como consecuencia de las que responden a operaciones de
comercio electrénico. Ademds, se han emitido diversos Decretos que establecen exoneraciones
sobre el Impuesto a las Rentas de la Industria y el Comercio (IRIC) y el Impuesto sobre el Valor
Agregado (IVA) en materia de nuevas tecnologias, sobre todo para los soportes 16gicos (Decretos
323/007, 207/007, 150/007 148/007).

K) Venezuela

En materia de transacciones electronicas la Ley de Mensajes de Datos y Firmas
Electrénicas adopta diversas disposiciones de la Ley Modelo sobre Comercio Electrénico de
UNCITRAL vy reconoce la eficacia y el valor juridico de la firma electrénica, los mensajes de
datos y de toda informacioén inteligible en formato electrénico, con independencia de su soporte
material y de si proviene de personas naturales o juridicas, publicas o privadas. De igual forma,
regula la operacion de los Proveedores de Servicios de Certificacion (PSC) y los efectos legales de
los Certificados Electrénicos.

Adicionalmente, el Reglamento Parcial del Decreto de Ley sobre Mensajes de Datos y
Firmas Electrénicas regula con mayor detalle algunos aspectos de la Ley, particularmente los
relacionados con la acreditacion de los PSC y las facultades de la Superintendencia de Servicios de
Certificacion Electrénica. Asimismo, establece las reglas que se deben observar para el manejo de
los datos de generacion de firmas electrénicas, los cuales una vez creados por el PSC, deben ser
entregados al signatario de forma personal e inmediata. De igual forma, establece los estdndares,
planes y procedimientos de seguridad que deberan seguir los PSC.

Destaca también el Decreto mediante el cual se Declara el Acceso y el Uso de Internet
como Politica Prioritaria para el Desarrollo Cultural, Econémico, Social y Politico de la Republica
Bolivariana de Venezuela.

En el dmbito de las transacciones electrénicas gubernamentales, la Ley Organica de la
Administracién Puablica que establece que los 6rganos y entes de la Administracién Pdblica deben
utilizar los medios electrénicos, informaticos y telematicos, para su organizacion, funcionamiento
y su relacién con las personas, incluyendo la utilizacién de pdginas Web. Los documentos
reproducidos en medios electronicos, informdticos, 6pticos o telemdticos, gozardn de la misma
validez y eficacia que los documentos originales, siempre que se cumplan los requisitos exigidos
por ley y se garantice la autenticidad, integridad e inalterabilidad de la informacion.

Por su parte, la Ley de Licitaciones permite la utilizacién de medios electrénicos, bajo el
principio de “no exclusiéon o discriminacién de base tecnoldgica” con el fin de que los
procedimientos de seleccién del contratista y de contratacién se puedan realizar en linea. Es
preciso sefialar, que el Decreto No. 3.390 con rango y fuerza de Ley Organica de Ciencia,
Tecnologia e Innovacién, establece la obligacién de la Administracién Publica Nacional para
emplear de manera prioritaria software libre desarrollado con estandares abiertos.
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La Ley del Registro Publico y del Notariado considera de interés publico el uso de medios
tecnoldgicos en la funcidn registral y notarial para que los trdmites de recepcidn, inscripcién y
publicidad de los documentos sean practicados con celeridad, sin menoscabo de la seguridad
juridica. La ley ordena que los asientos registrales y la informacién registral emanada de los
soportes electréonicos surtirdn todos los efectos juridicos que corresponden a los documentos
publicos. También contempla que todos los soportes fisicos del sistema registral y notarial actual
se digitalizardn y se transferirdn a las bases de datos correspondientes. El proceso registral y
notarial podra ser llevado a cabo integramente a partir de documentos electrénicos y se establece
que la firma electrénica de los Registradores y Notarios tendrd la misma validez y eficacia
probatoria que la ley otorga a la firma autégrafa.

En materia de proteccion al consumidor, la Ley para la Defensa de las Personas en el
Acceso a los Bienes y Servicios define al comercio electrénico como cualquier forma de negocio,
transaccién comercial o intercambio de informacién con fines comerciales, bancarios, seguros o
cualquier otra relacionada, que sea ejecutada a través del uso de tecnologias de informacién y
comunicacién de cualquier naturaleza, y sefiala que sus alcances son aplicables tinicamente al
ambito de las transacciones entre el proveedor y las personas, sin perjuicio de las leyes especiales.
La Ley regula diversos deberes del proveedor, como los relacionados con el suministro de
informacién confiable, el manejo de los mensajes comerciales electronicos no solicitados, la
publicidad dirigida a nifios, ancianos, enfermos de gravedad, asi como la informacién sobre la
pertenencia del proveedor a algin esquema relevante de autorregulacién, asociacién de
empresarios u organismo de solucién de controversias.

De igual forma, establece la obligacién del proveedor para permitir al consumidor el
seleccionar la informacién que se puede compartir con terceros y sefiala el deber de utilizar
mecanismos seguros de pago, asi como procesos de reembolso. La ley sefiala que los pagos por
concepto de compras efectuadas a través de comercio electrénico serdn reconocidos por los
proveedores mediante facturas que se enviardn por el mismo medio de la venta de manera
inmediata. La instancia encargada de la supervision de esta ley es el Instituto para la Defensa de
las Personas en el Acceso a los Bienes y Servicios (INDEPABIS).

Cabe sefialar, que la Ley Organica de Telecomunicaciones, obliga a los operadores de
servicios de telecomunicaciones a respetar los derechos de los usuarios, entre los que se encuentra
el derecho a informacién adecuada y no engafiosa sobre el contenido y las caracteristicas de los
servicios de Internet, asi como la libertad de eleccion respecto de los prestadores de servicios y el
trato equitativo a los consumidores. El incumplimiento de estos deberes es sancionado con multa
e inclusive, para ciertos casos, la revocacién de la habilitacién administrativa otorgada para prestar
servicios de telecomunicaciones.

La Ley Orgénica para la Proteccién del Nifio y del Adolescente establece medidas
preventivas para evitar la produccién y venta de juegos computarizados, electrénicos o multimedia
que se consideren nocivos para la salud o el desarrollo integral de los nifios y adolescentes. De
igual forma, prohibe la exhibicién a nifos y a adolescentes de materiales en medios multimedia y
en redes que con contenido pornografico, o que hagan una apologia de la violencia, de los delitos,
del uso de tabaco o de las sustancias alcohdlicas, o los estupefacientes.

En cuanto a la proteccion de la privacidad y de los datos personales, el articulo 28 de la
Constitucién de la Reptiblica Bolivariana de Venezuela consagra el derecho de toda persona para
acceder a la informacién y a los datos que sobre si misma o sobre bienes consten en registros
oficiales o privados, con las excepciones que establezca la ley, asi como el derecho a conocer el
uso que se haga de los mismos y su finalidad, y a solicitar ante el tribunal competente la
actualizacién, la rectificacion o la destruccion de aquellos (Habeas data), si fuesen erréneos o
afectasen ilegitimamente sus derechos. Por su parte, el articulo 60 consagra el derecho de toda
persona a la protecciéon de su honor, vida privada, intimidad, propia imagen, confidencialidad y
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reputacion, previéndose que la Ley limitara el uso de la informadtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y ciudadanas y el pleno ejercicio de sus derechos.

Por su parte, la Ley para la Defensa de las Personas en el Acceso a los Bienes y Servicios
ordena que en las negociaciones electrénicas, el proveedor debe garantizar la privacidad y
confidencialidad de los datos en las transacciones, a efecto de limitar su acceso unicamente a las
personas autorizadas. Cabe sefialar, que en virtud del Decreto No. 3.390 con rango y fuerza de Ley
Orgéanica de Ciencia, Tecnologia e Innovacion se confiere al Ministerio de Ciencia y Tecnologia la
potestad para establecer politicas orientadas a resguardar la inviolabilidad del caracter privado y
confidencial de los datos electrénicos obtenidos en el ejercicio de las funciones de los organismos
publicos.

En el dmbito administrativo, la Providencia que Establece las Condiciones Generales de
las Habilitaciones Administrativas Generales de 2006, dictada por la Comisién Nacional de
Telecomunicaciones (CONATEL) sefiala que los Proveedores de Servicios de Internet tienen el
deber de asegurar el secreto y la inviolabilidad de las comunicaciones privadas, asi como de
adoptar las medidas necesarias para garantizar la proteccién y confidencialidad de los datos de
cardcter personal de sus usuarios, absteniéndose de utilizar los datos referidos para fines distintos a
la prestacién del servicio, salvo en los casos de solicitudes que realicen los érganos de seguridad
del Estado u otros organismos competentes. El incumplimiento de tal deber ocasiona multas y
revocatoria de las habilitaciones otorgadas.

Actualmente, se discute en el Parlamento el Anteproyecto de Ley de Tecnologias de
Informacién, que tiene por objeto establecer las normas, principios, sistemas de informacion,
planes, acciones, lineamientos y estdndares aplicables a las tecnologias de informacién que utilicen
los 6rganos y entes del Poder Piblico. De igual forma, regula distintas disposiciones dirigidas a
proteger la privacidad y la confidencialidad de los datos personales de los administrados en sus
relaciones con el Estado.

En materia penal, destaca la Ley Especial Contra los Delitos Informéticos, que tiene por
objeto la proteccion integral de los sistemas que utilicen tecnologias de informacién, asi la
prevenciéon y sancion de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias. Dentro de los delitos
tipificados se encuentra el acceso indebido a los sistemas informadticos, el sabotaje o dafio a los
mismos, el espionaje informatico y la falsificaciéon de documentos electrénicos. También sanciona,
diversos delitos contra la propiedad, particularmente los referidos a la obtencién de informacién
perteneciente a terceros para apropiarse de sus bienes o valores, asi como el fraude cometido a
través del uso de tecnologias de informacidn, el manejo fraudulento de tarjetas inteligentes, la
provisién indebida de bienes o servicios y la posesion de equipo para falsificaciones.

La Ley castiga la violacién de la privacidad de los datos' o informacién de caricter
personal, asi como de la privacidad de las comunicaciones y la revelacion indebida de datos o
informacién de caricter personal. De igual forma, sanciona dentro de los delitos contra nifios y
adolescentes, el acceso a material pornografico por parte de los menores, asi como la exhibicién
pornografica de nifios o adolescentes. Por lo que toca a los delitos contra el orden econémico, la
ley castiga la violacién de los derechos de propiedad intelectual, asi como a la violacion de los
derechos de los consumidores a través de ofertas engafiosas.

Cabe mencionar, que la Ley establece que los delitos cometidos fuera de Venezuela
pueden ser castigados en territorio venezolano cuando hubieren producido efectos en ese pais y el
responsable no haya sido juzgado por el mismo hecho o evadido el juzgamiento o condenado por
tribunales extranjeros.

1 .
La Ley hace referencia a “data”.
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En materia de propiedad intelectual, Venezuela ha suscrito la Decisiéon 486: Régimen
comin de propiedad industrial y la Decisién 351: Régimen comin sobre Derecho de Autor y
Derechos Conexos de la Comision de la Comunidad Andina. Asimismo, se ha adherido al
Convenio de Berna y al Convenio de Roma, y ha firmado tanto el Tratado de la OMPI sobre el
Derecho de Autor (WCT), como el Tratado de la OMPI sobre la Interpretacion o Ejecucién de
Fonogramas (WPPT).

A nivel legislativo, la Ley de Propiedad Industrial regula los derechos de los inventores,
descubridores e introductores sobre las creaciones, inventos o descubrimientos relacionados con la
industria; y los de los productores, fabricantes o comerciantes sobre las frases o signos especiales
que adopten para distinguir de los similares los resultados de su trabajo o actividad. La Ley
confiere a sus titulares el registro de marcas, lemas y denominaciones comerciales, asi como de
patentes, modelos y dibujos industriales.

Por su parte, la Ley sobre el Derecho de Autor protege las obras del ingenio de cardcter
creador, ya sean de indole literaria, cientifica o artistica, cualquiera que sea su género, forma de
expresion, mérito o destino. De igual forma, protege los derechos conexos a los derechos de autor.
La ley protege a las bases de datos, asi como los programas de computacion, incluida su
documentacion técnica y manuales de uso.

Por lo que se refiere a los nombres de dominio, la Comisién Nacional de
Telecomunicaciones (CONATEL) administra y gestiona el Centro de Informacién de Red de la
Reptblica Bolivariana de Venezuela (NIC.VE), que es la entidad encargada de asignar los
nombres de dominio bajo la terminaciéon “.ve” y ha adoptado la Politica de Soluciéon de
Controversias en materia de Nombres de Dominio, en virtud de la cual las controversias pueden

dirimirse ante el Centro de Mediacién y Arbitraje de la OMPL.

En el ambito fiscal, el Cédigo Organico Tributario permite la utilizacion intensiva de
medios electrénicos o magnéticos para recibir, notificar e intercambiar documentos, declaraciones,
pagos o actos administrativos y en general cualquier informacién. Asi, la ley acepta como valida
en los procesos administrativos, contenciosos o ejecutivos la certificacion que de tales
documentos, declaraciones, pagos o actos administrativos realice la Administracién Tributaria,
siempre que demuestre que la recepcion, notificacién o intercambio de los mismos se ha efectuado
a través de medios electrénicos o magnéticos. De igual forma, sefiala que cuando la
Administracion Tributaria reciba por medios electrénicos declaraciones, comprobantes de pago,
consultas tributarias, recursos u otros trdmites habilitados para esta tecnologia, emitird un
certificado electrénico que especifique la documentacion enviada y la fecha de recepcion, la cual
serda considerada como fecha de inicio del procedimiento de que se trate. En todo caso se
prescindird de la firma autégrafa del contribuyente o responsable, siendo la Administracién
Tributaria quien establecerd los medios y procedimientos de autenticacion electrénica de los
contribuyentes o responsables.

III. HACIA LA ARMONIZACION REGIONAL

La pluralidad de organismos internacionales, regionales y subregionales, en los que
participan los paises miembros de la ALADI, ha implicado la proliferacién de instrumentos
normativos y de politicas publicas, que conforman un complejo mosaico regulatorio en el que un
mismo pais puede estar obligado a cumplir con disposiciones emanadas de diferentes organismos,
que pueden implicar: i) tensiones por su incompatibilidad, ii) desarrollos dispares de normativa y
politicas publicas, iii) la duplicidad de esfuerzos, y iv) una ausencia de coordinacién entre los
organismos internacionales como al interior de los gobiernos de los paises.
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A) Planes Regionales e-LAC 2007 y e-LAC 2010°

Los Planes Regionales e-LAC 2007 y e-LAC 2010 coordinados por CEPAL, constituyen
una pieza fundamental para la armonizacién normativa de la regién, sin embargo, la consecucién
de las metas programaticas enfrentard serias dificultades si no se consolida el liderazgo de un
organismo supranacional que promueva su instrumentacion.

Adicionalmente, es preciso destacar la labor del Observatorio para la Sociedad de la
Informacién en Latinoamérica y el Caribe (OSILAC), auspiciado por la CEPAL y el Instituto para
la Conectividad en las Américas (ICA) del Centro Internacional de Investigaciones para el
Desarrollo (IDRC), que se ha constituido en una instancia consagrada al perfeccionamiento de la
informacién sobre las tecnologias que forman parte de la sociedad de la informacién. OSILAC
brinda apoyo a la produccién, recopilacién, procesamiento y difusién de datos, indicadores y
metodologias, normalizando y armonizando las estadisticas sobre TIC recolectados a nivel
subregional, nacional y local. De igual forma, ayuda a elaborar marcos metodolégicos y
conceptuales de forma interactiva y participativa para la implementacién de las estadisticas sobre
TIC en las encuestas realizadas en los paises de la region, contribuyendo y nutriéndose igualmente
en el nivel global.

El Observatorio ha realizado las siguientes actividades: i) ha creado una base de datos que
contiene informacidn sobre los principales indicadores y estadisticas que permiten dar cuenta del
estado de las tecnologias relacionadas con la sociedad de la informacién; ii) produce documentos
que contienen informacién estadistica sobre el estado de las TIC y iij) mantiene contacto
permanente con los encargados del uso de las estadisticas sobre TIC en los institutos nacionales de
estadisticas de la regidon, compartiendo con ellos los documentos que se producen, acogiendo y
atendiendo sus inquietudes sobre metodologias y recopilando informacién sobre los "meta datos"
incluidos en los cuestionarios y los datos producidos por las encuestas.

B) Asociacién Latinoamericana de Integracién (ALADI)’

La ALADI tiene por objeto propiciar la creacién de un area de preferencia econémica en
la regién con el fin de lograr un mercado comin latinoamericano, a través de la preferencia
arancelaria regional y los acuerdos de alcance regional o de alcance parcial, los cuales pueden
abarcar materias diversas. El Tratado de Montevideo rige a la ALADI como un Tratado Marco que
permite a sus miembros alcanzar acuerdos sobre los temas econdmicos de su interés. La ALADI
da cabida a los acuerdos subregionales, plurilaterales y bilaterales de integracién ya existentes,
como la Comunidad Andina y el MERCOSUR y busca consolidar un espacio econémico comun.

Dentro de las actividades mds relevantes que ha promovido la ALADI para la promocién
del comercio electrénico y la facilitacién del comercio, se encuentra el Acuerdo de Cooperacion
en el marco de la Conferencia Internacional sobre Seguridad y Facilitacién del Comercio, que
suscribié en 2006 con la Organizaciéon Mundial de Aduanas (OMA). De igual forma, en el seno
del Consejo de Ministros de la ALADI, se han adoptado diversas resoluciones para promover el
acceso a las tecnologias de la informacion, el comercio electrénico y la facilitacién del comercio,
con énfasis en el apoyo que se debe dar a las PYMES.

Destacan la Resolucién 54 del 11 de agosto de 2000 “Encomiendas para la Accién de la
Asociacién”, asi como la Resolucion 55 del 22 de febrero de 2002 “Medidas para fortalecer el
papel de la ALADI como principal marco institucional de la integracién regional” y la Resolucién

* Disponibles en: http://www.eclac.org/socinfo/elac/.
> Forman parte de la ALADI: Argentina, Bolivia, Brasil, Chile, Colombia, Cuba, Ecuador, México,
Paraguay, Perd, Uruguay y Venezuela. Véase: http://www.aladi.org/.
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60 del 18 de octubre de 2004 “El Rol de la ALADI y su funcionamiento para el desarrollo y
consolidacién del proceso de integracion regional”.

De igual forma, es preciso sefialar la labor del Grupo de Trabajo sobre Comercio
Electrénico y Tecnologias de la Informacién y las Comunicaciones de la ALADI para la
promocioén de la Economia Digital.

C) Organizacién de Estados Americanos’ — CITEL’ y Red GEALC °

Los esfuerzos de la Organizacién de Estados Americanos (OEA), asi como de la
Comisién Interamericana de Telecomunicaciones (CITEL) en materia de Conectividad’, seguridad
en redes y delitos Informdticos han influido en el desarrollo de la normativa de Argentina, Bolivia,
Chile, Colombia, Ecuador, Méxicos, Paraguay, Perd, Uruguay y Venezuela.

La participacién de los paises antes mencionados en la Red de Gobierno Electrénico de
América Latina y el Caribe, auspiciada por la OEA, ha promovido la integracion de sistemas de
ventanilla tnica para los paises miembros.

D) Foro de Cooperacion Econémica Asia Pacifico (APEC)

En el contexto del Foro de Cooperacion Econdémica Asia Pacifico, Chile, México y Perd
han participado en el Grupo de Manejo del Comercio Electrénico (GMCE) y en el Subcomité de
Procedimientos Aduaneros. En el @mbito del GMCE, los paises antes mencionados participan engl
“Pathfinder de Privacidad de APEC” y plantean un esquema de proteccion de datos personales
para los consumidores basado en el Marco de Privacidad de APEC. El sistema conjuga el uso de
una plataforma tecnolégica multilingiie, asi como diversos esquemas de sellos de confianza y un
“Sistema de Reglas Transfronterizas de Privacidad”, para proporcionar a los consumidores
mecanismos seguros y confiables para hacer valer sus derechos frente a los proveedores de
cualquier pais que participe en el Proyecto.

En torno a las actividades del Subcomité de Procedimientos Aduanales, es preciso sefialar
que durante su 2% Reunion de trabajo celebrada en el mes de agosto de 2008 en la ciudad de Lima,
Perd, diversas economias de la regién formularon propuestas en torno al Plan de Criterios de

4 Antigua y Barbuda, Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Canadd, Chile, Colombia,
Costa Rica, Dominica, Ecuador, El Salvador, Estados Unidos, Grenada, Guatemala, Guyana, Haiti,
Honduras, Jamaica, México, Nicaragua, Panamd, Paraguay, Perd, Reptblica Dominicana, San Kitts y Nevis,
Santa Lucfa, San Vicente y las Granadinas, Suriname, Trinidad y Tobago, Uruguay y Venezuela forman
parte de la OEA.Véase: http://www.oas.org/main/spanish/.

> CITEL es el organismo de la OEA especializado en materia de telecomunicaciones. Consultable en:
http://www.citel.oas.org/citel e.asp.

% La Red de Lideres de Gobierno Electrénico de América Latina y el Caribe (RED GEALC) fue creada en el
afio 2003 conjuntamente por la Secretaria Ejecutiva para el Desarrollo Integral de la OEA vy el Instituto para
la Conectividad en las Américas (IDRC/ICA) con el fin de promover la cooperacién horizontal entre los
paises de América Latina y el Caribe, y de facilitar el intercambio de soluciones y expertos entre los mismos.
Véase: http://www.redgealc.net/.

7 La Agenda de Conectividad para las Américas presentada durante la Conferencia Mundial de Desarrollo de
las Telecomunicaciones de la Unidén Internacional de Telecomunicaciones (UIT), llevada a cabo en
Estambul, Turquia en marzo de 2002.

¥ México es el tinico pais latinoamericano que pertenece a la Organizacién para la Cooperacién y Desarrollo
Econémico (OCDE).

% Pertenecen a APEC: Australia, Brunei, Canad4, Indonesia, Japén, Corea del Sur, Malasia, Nueva Zelanda,
Filipinas, Singapur, Tailandia, Estados Unidos, China Taipei, Hong Kong China, China, Mé¢xico, Papia
Nueva Guinea, Chile, Perd, Rusia y Vietnam. Véase: http://www.apec.org/.
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Valoracién para Resoluciones Anticipadas de las Economias de APEC, el Sistema de Ventanilla
Unica para la Comercializacién de Mercancias, la Seguridad de la Cadena Logistica de Aduanas y
el Proyecto de Nuevo Despacho Aduanero propuesto por la Superintendencia Nacional de
Administracion Tributaria (SUNAT) de Pert.

E) Red Iberoamericana de Proteccién de Datos Personales (RIPDP)™

Con la participaciéon de Argentina, Chile, Colombia, Ecuador, México, Paraguay, Perd y
Uruguay, entre otros paises, la Red Iberoamericana de Proteccién de Datos auspiciada por la
Agencia Espafiola de Proteccién de Datos, emitié las Directrices de Armonizacién de Proteccién
de Datos en la Comunidad Iberoamericana, tomando como base la Directiva 95/46/CE del
Parlamento Europeo y del Consejo e insta a sus paises miembros para emitir su normativa de la
materia basandose en sus Directrices.

F) Comunidad Andina (CAN)"

En virtud del Acuerdo de Integracién Subregional Andino - "Acuerdo de Cartagena", el
Protocolo modificatorio del Acuerdo de Cartagena, asi como del Protocolo de Sucre, Bolivia,
Colombia, Ecuador y Perd establecieron un pacto para alcanzar un desarrollo mds acelerado,
equilibrado y auténomo, para esa sub-regién y han emitido diversas Decisiones para la
armonizacién regional que impactan en el desarrollo del comercio electronico, entre las cuales
destacan:

i) Decision 486 de la Comisién de la Comunidad Andina: Régimen comin de propiedad
industrial. La Decisién hace referencia al Convenio de Paris y es consistente con lo dispuesto en el
Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con el
Comercio-ADPIC. Protege las patentes de invencidn; los modelos de utilidad; los esquemas de
trazados de circuitos integrados; los disefios industriales; las marcas; los lemas comerciales; las
marcas colectivas; las marcas de certificacion; los nombres comerciales; los rétulos o ensefias; las
indicaciones geograficas (denominacién de origen); los signos distintivos notoriamente conocidos.

De igual forma, regula las acciones reivindicatorias; las acciones por infraccion de
derechos; las acciones para reprimir la competencia desleal vinculada a la propiedad industrial; asi
como todos los derechos y obligaciones de los registros de cada tema; y los procedimientos de los
mismos.

ii) Decision 351 (Régimen comiin sobre Derecho de Autor y Derechos Conexos). La
Decisién protege todas las obras literarias, artisticas y cientificas que puedan reproducirse o
divulgarse por cualquier forma o medio conocido o por conocer. Regula de manera clara y
especifica los derechos y obligaciones, asi como los procedimientos para el registro y para la
defensa de los derechos adquiridos, en todo lo que se refiere a creaciones intelectuales, ya sean
artisticas o cientificas, y la proteccién de las mismas con el objeto de preservar un ambito de
competencia leal entre los Paises Miembros. La Decision protege a los programas de ordenador en
los mismos términos que a las obras literarias y sefiala que la reproduccién de un programa de
ordenador, incluso para uso personal, requiere de la autorizacién del titular de los derechos, con
excepcion de la copia de seguridad.

1 Forman parte de la Red: Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, El
Salvador, Espafia, Guatemala, Honduras, México, Nicaragua, Panamd, Paraguay, Pert, Portugal, Reptblica
Dominicana, Uruguay y Venezuela.

Véase: https://www.agpd.es/portalweb/internacional/red_iberoamericana/index-ides-idphp.php.

" véase: http://www.comunidadandina.org/.
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iii) Decision 571 — Valor en Aduana de las Mercancias Importadas. Reconoce el valor
juridico de las declaraciones electrénicas ante las autoridades aduaneras mediante sistemas de
transmision electrénica de datos, utilizando la firma electrénica certificada por la autoridad
aduanal.

iv) Decision 638 - Lineamientos para la Proteccidon al Usuario de Telecomunicaciones de
la Comunidad Andina, y

v) Decision 462 - Normas que Regulan el Proceso de Integracién y Liberalizacion del
Comercio de Servicios de Telecomunicaciones en la Comunidad Andina.

Es preciso sefialar que la CAN ha firmado con la Unién Europea el Acuerdo Marco de
Cooperacion entre la Comunidad Econémica Europea y el Acuerdo de Cartagena y sus paises
miembros, la Reptiblica de Bolivia, la Reptblica de Colombia, la Reptblica del Ecuador, la
Repiiblica del Peri y la Repiiblica de Venezuela'?.

G) MERCOSUR "

Tanto Argentina, como Brasil, Paraguay y Uruguay conforman el Mercado Comun del Sur
(MERCOSUR) y por conducto del Subgrupo de Trabajo N° 13 “Comercio Electrénico” del
MERCOSUR han impulsado las negociaciones para incentivar el comercio transfronterizo a través
de medios electronicos, mediante mecanismos que permitan, entre otras cuestiones, el
reconocimiento de certificados digitales entre los Estados Partes, logrando la adopcién de las
siguientes resoluciones:

i) MERCOSUR/GMC EXT./RES. N° 37/06 - Reconocimiento de la eficacia juridica del
documento electrénico, la firma electrénica y la firma electrénica avanzada en el dmbito del
MERCOSUR. La Resolucién reconoce la eficacia juridica de los documentos electrénicos, de la
firma electrénica y de la firma electrénica avanzada en el dmbito del MERCOSUR, a efecto de
contribuir a su utilizacién. Asimismo, no regula aquellos aspectos relacionados con la celebracién
y validez de los actos juridicos cuando existan requisitos de forma previstos en las legislaciones
nacionales. La Resolucién no habilita la libre circulacion de servicios de certificacion digital en el
ambito del MERCOSUR, sin embargo, los Estados Partes deben observar las disposiciones del
Protocolo de Montevideo sobre Comercio de Servicios del MERCOSUR y sus listas de
compromisos especificos en torno a la prestacion de servicios de certificacion digital.

ii) MERCOSUR/GMC EXT./RES. N? 34/06 - Directrices para la celebracién de acuerdos
de reconocimiento mutuo de firmas electrénicas avanzadas en el dmbito del MERCOSUR. La
Resolucién aprueba las Directrices para la Celebracion de Acuerdos de Reconocimiento Mutuo de
firmas electrénicas avanzadas en el dmbito del MERCOSUR. El seguimiento de las Directrices
serd realizado por el Subgrupo de Trabajo N° 13 (SGT No. 13), cuyas funciones incluirdn las
siguientes: intercambiar informacioén, proponer pautas, estindares y procedimientos operativos,
analizar los avances nacionales en la materia, estudiar la adecuacion de las normas nacionales a los
lineamientos establecidos en la presente Resolucién, analizar la aplicabilidad de criterios de
homologacién y los supuestos aplicables a la certificacion digital. EI SGT N® 13 promovera el
desarrollo de estudios para la implementacion de un sistema de control comiin entre los Estados
Partes con vistas a la aproximaciéon de sus respectivas infraestructuras y armonizacidon de
procedimientos.

2 Venezuela se separé de la CAN en 2006. También han suscrito acuerdos similares con la Unién Europea
Chile y México.
" Disponible en: http://www.mercosur.int/msweb/portal %20intermediario/es/index.htm.
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iij) MERCOSUR/GMC/RES. N? 21/04 Derecho a la informacién del consumidor en las
transacciones comerciales efectuadas a través de Internet. La Resolucién establece que en las
relaciones de consumo realizadas por comercio electronico a través de Internet, debe garantizarse a
los consumidores durante todo el proceso de la transaccién comercial, el derecho a la informacién
clara, precisa, suficiente y de facil acceso sobre el proveedor del producto o servicio; sobre el
producto o servicio ofertado; y respecto de las transacciones electronicas involucradas. La norma
aplica a todo proveedor radicado o establecido en alguno de los Estados Partes del MERCOSUR.

iv) MERCOSUR/GMC/RES. N® 45/06 Defensa del consumidor -publicidad engafiosa. La
Resoluciéon ordena que toda publicidad debe ser transmitida y divulgada de tal forma que el
consumidor inmediatamente la identifique como tal, independientemente del medio de
comunicacién utilizado. Prohibe la publicidad engafiosa entendida como cualquier modalidad de
informacién, difusién o comunicacién de caricter publicitario que sea entera o parcialmente falsa,
o que de cualquier otro modo, inclusive por omisién de sus datos esenciales, sea capaz de inducir a
error a los consumidores de cualquiera de los paises, cuando la provisién de informacién refiera a
la naturaleza, caracteristicas, calidad, cantidad, propiedades, origen, precio, condiciones de
comercializacién o cualquier otro dato esencial sobre productos y servicios que sean necesarios
para decidir una relacién de consumo.

La Resolucién dispone que la carga de la prueba de la veracidad y correccién de la
informacién o comunicacion publicitaria recaiga sobre el anunciante. De igual forma establece que
cada Estado Parte, internamente, podra exigir que el proveedor de productos y servicios mantenga
en su poder, para la informacion de los legitimos interesados, los datos facticos, técnicos y
cientificos, que den sustento al mensaje publicitario. También sefiala que cada Estado Parte puede
mantener la materia de defensa o protecciéon del consumidor regulada por esta Resolucion,
disposiciones mads rigurosas para garantizar un nivel de proteccion mas elevado al consumidor en
su territorio.

v) El Protocolo de Santa Maria MERCOSUR 10/96 sobre Jurisdiccién Internacional en
Materia de Relaciones de Consumo, también merece especial mencidn, puesto que reconoce la
jurisdiccién del tribunal del Estado en que se encuentre el domicilio del consumidor.

Es preciso sefialar, que Argentina ha interiorizado en su derecho nacional la Resoluciéon
GMC MERCOSUR 21/2004 sobre el Derecho a la Informacién del Consumidor de las
Transacciones Comerciales efectuadas a través de Internet, asi como la Resoluciéon GMC 45/2006
- Defensa del Consumidor-Publicidad Engafiosa. Por su parte, Paraguay ha suscrito también estas
resoluciones pero no las ha incorporado a su derecho interno. Por lo que se refiere a Uruguay, ha
incorporado a su derecho interno la Resolucién 21/2004 y Paraguay ha ratificado el Protocolo de
Santa Maria MERCOSUR 10/96 sobre Jurisdiccion Internacional en Materia de Relaciones de
Consumo.

H) MERCOSUR Digital

Con el objeto de promover la integracion econdmica del MERCOSUR, la Unién Europea
financia el proyecto MERCOSUR Digital que, tiene por objetivo promover el comercio
electrénico en Latinoamérica y crear un centro de entrenamiento virtual. De igual forma, busca
promover las politicas, estrategias y capacidades comunes referentes a la Sociedad de la
Informacidn, asi como reducir el desnivel digital y las asimetrias en materia de TIC. El proyecto se
plantea en cuatro dimensiones:
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i) Educaciéon Virtual Continua a través de la instrumentacion de la Escuela Virtual del
MERCOSUR con por lo menos una sede por pais, en la que se capaciten a 960 participantes
(240/patis) en los temas que defina cada pais.

ii) Didlogo politico regulatorio para desarrollar mejores practicas, estandares, normativa,
asi como decisiones, resoluciones y directivas MERCOSUR sobre temas relacionados con el
comercio electrénico, la firma digital, la identidad digital, el sellado de tiempo (Time Stamping) -
(RFC 3161), la proteccidon de datos personales, la responsabilidad juridica de proveedores, los
delitos informdticos, la gestion de correo electrénico no deseado, la factura electrénica y la
documentacion electrénica.

iii) Infraestructura para desarrollar un Marco de Interoperabilidad de MERCOSUR que
incluya la instrumentacién de estindares y esquemas de sellado de tiempo (Time Stamping) -
(RFC 3161), la difusién de resultados, la creaciéon de capacidades en operadores y usuarios, el
establecimiento y desarrollo de infraestructura fisica, de hardware y de software, asi como la
realizacién de seminarios regionales para el intercambio de conocimientos.

iv) Servicios y aplicaciones cuya definicién se encuentra en proceso de discusion en los
paises y que comprenden, entre otros, el desarrollo de una plataforma abierta de gestién de PKI,
asi como la adopcién de mejores practicas sobre ciclo de vida de los certificados digitales y el
desarrollo de un marco de interoperabilidad regional.

Se busca que el proyecto se amplie eventualmente a otros paises que actualmente no
forman parte de MERCOSUR, como el caso de Chile, Venezuela y otros paises de la region.

I) Estado de la normativa de los paises de la region (2008)

1. Transacciones electronicas, firmas electronicas y autenticacion - Impuestos y Aduanas

a) Compromisos internacionales de la region

El punto 2.1 relativo al comercio electronico de la Agenda para la Conectividad de las
Américas, “Promoviendo la confianza en el mercado digital” sefiala que: “Es funcién del Gobierno
garantizar las condiciones necesarias para que los ciudadanos y las empresas se sientan protegidos
cuando utilizan el comercio electrénico. La seguridad es de importancia primordial. El Gobierno
debe establecer reglas claras que permitan el uso de la criptografia, y fijar normas relativas a la
recuperacion de claves. Asimismo se requiere el establecimiento de instituciones encargadas de la
verificacion y certificacion de firmas electrénicas, con el objeto de validar legalmente los mensajes
de datos y proporcionar mayor seguridad a las transacciones electrénicas. Se promueve el
comercio electronico cuando se garantiza la existencia de sistemas sélidos de criptografia, asi
como la proteccion de las comunicaciones, datos y transacciones. La privacidad es un segundo
aspecto importante respecto del cual el Gobierno debe cumplir una funcién.”

En este sentido, el Plan eLAC 2007 ha planteado dentro de sus metas el coadyuvar al uso
de la firma electrénica/firma digital en las gestiones gubernamentales, tanto por parte de los
funcionarios y servidores publicos como por los ciudadanos, asi como el promover la adopcion de
modelos de seguridad y preservacién de la informacion en todas las instancias del gobierno con el
objetivo de generar confianza en la informacién digital administrada o brindada por el Estado. De
igual forma, plantea como meta el fomentar los mecanismos de contratacién electrénica en el
gobierno, asi como promover la adopcién o desarrollo de medios de pago electrénico con la
finalidad de incentivar el uso de las transacciones electrénicas con el Estado y promover la
integracion electrénica de los sistemas de administracién puiblica a través de ventanillas dnicas
para mejorar la gestién de los trdmites y procesos intragubernamentales.
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Por su parte, el Plan eLAC 2010 establece dentro de sus metas el coadyuvar al uso de
documentos electrénicos y firma electronica y/o digital con fuerza probatoria en las gestiones
gubernamentales, tanto por parte de los funcionarios y servidores publicos, como por parte de los
ciudadanos. Asi como, promover la adopcién o desarrollo de medios de pago electrénico con la
finalidad de incentivar el uso de las transacciones electrénicas con el Estado.

De igual forma, plantea fortalecer los medios de intercambio sobre servicios de gobierno
electrénico, desarrollando la cooperacién regional para el intercambio o transferencia de
tecnologias, plataformas, aplicaciones y programas informadticos, asi como sus correspondientes
conocimientos, habilidades y mejores practicas. También se propone como meta el promover la
interoperabilidad de sistemas de gobierno electrénico en América Latina y el Caribe, sobre la base
de estdndares, y continuar el desarrollo de una plataforma regional de interoperabilidad y
estandares para los servicios de gobierno electronico, a fin de asegurar que se mantenga la opcién
de interconectar servicios dentro de una misma jurisdiccién o entre diferentes jurisdicciones,
teniendo en cuenta las recomendaciones de trabajos como el Libro Blanco de Interoperabilidad de
Gobierno Electrénico.

Dentro de las metas mds ambiciosas que plantea el Plan eLAC 2010 se encuentra el
asegurar que el 80% de los gobiernos locales interactien con los ciudadanos y con otras ramas de
la administracién publica usando Internet o duplicar el ndimero actual. De igual manera, se
propone asegurar que el 70% de las entidades de la administracién puiblica nacionales y locales
estén conectadas tomando en cuenta el enfoque de ventanilla tnica para realizar transacciones
ciudadanas o duplicar el niimero actual, segiin proceda.

b) Instrumentos normativos internacionales

Dentro de los esfuerzos normativos mds significativos en materia de transacciones y
firmas electrénicas que han sido considerados en la normativa de los paises que participaron en el
Taller se encuentra la Ley Modelo de UNCITRAL de Comercio Electrénico (LMCE) de 1996, que
ha permeado en la normativa de Argentina, Chile, Colombia, Ecuador, México y Venezuela, asi
como la Ley Modelo de UNCITRAL de Firma Electréonica (LMFE) de 2001, que ha sido
incorporada en la legislacion de Argentina, Chile, Colombia, México y Perd, y la Convencién de
las Naciones Unidas sobre la Utilizacién de las Comunicaciones Electrénicas en los Contratos
Internacionales (CNUCE) de 2005 que ha sido firmada por Colombia y Paraguay'.

A nivel del MERCOSUR, destacan la Resolucion N°® 37/06 - Reconocimiento de la
eficacia juridica del documento electrénico, la firma electrénica y la firma electrénica avanzada en
el ambito del MERCOSUR vy la Resolucién N2 34/06 - Directrices para la celebracién de acuerdos
de reconocimiento mutuo de firmas electronicas avanzadas en el ambito del MERCOSUR. Las
resoluciones todavia no han sido interiorizadas en la normativa de Paraguay.

De igual forma, la Decisién 571 — Valor en Aduana de las Mercancias Importadas de la
Comunidad Andina, autoriza la utilizacion de la firma electrénica en las declaraciones electronicas
ante las Aduanas de los paises miembros.

¢) Regulacion de los Estados participantes

De la revisiéon de la normativa de los paises participantes en el Taller Regional, se
identificaron dos tendencias regulatorias en América Latina:

La primera tendencia adopta leyes especiales en materia de firma electrénica, que pueden
también incluir en el mismo ordenamiento otros aspectos como los vinculados con la contratacion

14 L ) . . . .
La Convencioén entrard en vigor, una vez que se hayan depositado tres instrumentos en la Secretaria
General de las Naciones Unidas.
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electrénica y los mensajes de datos en temas de naturaleza civil, mercantil, fiscal y/o
administrativa. Dentro de esta tendencia se encuentran Argentina con su Ley 25.506 de Firma
Digital; Chile con la Ley 19.799 de Documentos, Firmas y Comercio Electrénico; Colombia que
ha emitido la Ley 527 de 1999; Ecuador con su Ley 2002-67; Perd que ha adoptado la Ley 27269
de Firmas y Certificados Digitales y Venezuela con su Ley de mensajes de datos y firmas
electrénicas.

Adicionalmente, algunos de estos paises han emitido regulacién administrativa para
regular el funcionamiento de la infraestructura de firma digital. Argentina ha dictado las normas
técnicas conducentes en virtud de la Decision Administrativa 6/2007; Ecuador lo ha hecho a través
del Decreto 3496-2002 y de la Resolucién 584-23-CONATEL-2003. Por su parte, Perd ha emitido
los Lineamientos para la Infraestructura de Clave Publica aprobados en virtud de la Declaracién de
Lima de APEC de 2008, que aplican tanto al sector piblico como al sector privado a través de la
Infraestructura Oficial de Firma Electrénica, que se encuentra bajo la supervisién del Instituto
Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI).

Tanto Bolivia, como Paraguay y Uruguay, han elaborado sus proyectos de Ley de Firma
Electrénica siguiendo esta tendencia de emitir una ley especial. A mayor abundamiento, el
Proyecto de Ley 080/2007 de Documentos, Firmas y Comercio Electrénico de Paraguay basado en
las Leyes Modelo de comercio electrénico y de firma electronica de UNCITRAL, se encuentra en
proceso de revision parlamentaria. De igual forma, en la Camara de Senadores de Paraguay se han
presentado diversos anteproyectos de Ley de Firma Digital, también inspirados en las Leyes
Modelo de UNCITRAL.

En cuanto a la segunda tendencia, destaca el caso de México, que ha modificado distintas
leyes de caricter civil, mercantil, administrativo y fiscal para reconocer el uso de medios
electrénicos y de firmas electrénicas. Particularmente, el Codigo Civil Federal, el Cédigo Federal
de Procedimientos Civiles, el Cédigo de Comercio y la Ley de Instituciones de Crédito, que
aplican al ambito civil y mercantil, mientras que el Cddigo Fiscal de la Federacién, la Ley
Aduanera y la Ley del Seguro Social aplican al dmbito fiscal, y la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, la Ley de Obras Ptiblicas y Servicios Relacionadas
con las Mismas, y la Ley Federal del Procedimiento Administrativo lo hacen al ambito
administrativo.

Por lo que se refiere a los paises que han instrumentado sistemas de compras
gubernamentales que permiten las transacciones en linea, destaca el caso de Argentina que opera
su Sistema Electrénico de Compras Publicas; el de Chile que opera su sistema bajo la supervision
de la Direcciéon de Compras y Contrataciéon Publica, al amparo de la Ley 19.886 de Compras
Publicas. De igual forma, Ecuador opera el Sistema Nacional de Contratacion Piblica con base en
la Ley Orgénica del Sistema Nacional de Contratacién Publica; México opera el portal
COMPRANET con fundamento en las leyes administrativas descritas en el pdrrafo anterior;
Paraguay también cuenta con un sistema que permite la utilizacién de medios electrénicos en las
licitaciones al amparo de la Ley de Contrataciones Publicas; Pert opera el Sistema Electrénico de
Adquisiciones y Contratacién del Estado (SEACE) y Venezuela hace lo propio en virtud de la Ley
de Licitaciones que permite el uso de medios electrénicos en los procesos de licitacion.

Cabe sefialar, que ninguno de los paises mencionados con anterioridad reporté en sus
cuestionarios y reportes haber utilizado la Ley Modelo de UNCITRAL sobre la Contratacion
Piblica de Bienes, Obras y Servicios de 1994, ni la Ley Modelo de Comercio Electrénico de
1996, ni la Ley Modelo de Firma Electrénica de 2001, para el disefio de su normativa en materia
de contrataciones publicas.

15 ~ s . . . . . .
Cabe sefialar que esta ley modelo estd siendo revisada y actualizada a efecto de reflejar los requerimientos
de las agendas digitales y gubernamentales para incluir, entre otros aspectos, transacciones electrénicas.



38 Estudio sobre las perspectivas de la armonizacion de la ciberlegislacion en América Latina

En el ambito fiscal, es preciso destacar que tanto Chile, Colombia, Ecuador y México han
reconocido en su normativa tributaria el uso de facturas electronicas. Adicionalmente, las leyes
fiscales de Ecuador, México, Paraguay, Perd, Uruguay y Venezuela permiten a los contribuyentes
efectuar declaraciones y el pago de impuestos en linea. Por su parte, Colombia ha regulado los
pagos electrénicos a través de su Ventanilla Unica de Comercio Exterior, mientras que Ecuador
autoriza la realizacion de transferencias electrénicas a las cuentas de los beneficiarios inscritos en
el sistema financiero nacional.

Es preciso sefialar, que tanto Chile como Perd y México han modernizado sus aduanas
bajo el esquema de Ventanilla Unica para el comercio exterior, entre otras cuestiones, en virtud de
los compromisos adquiridos en APEC y ante la OMC, asi como los derivados de los respectivos
tratados de libre comercio con Estados Unidos y Canada.

El caso de la Ventanilla Unica de Comercio Exterior de Colombia, el Sistema Interactivo
de Comercio Exterior de Ecuador, también merecen mencién, dado que su operacién se basa
fundamentalmente en la utilizacion de medios electrénicos para el intercambio de informacion y
la realizacién de transacciones vinculadas con la importacién y exportacién de bienes y/o
productos.

d) Conclusiones

Con la adopcién de los compromisos del Plan eLAC 2007 y eLAC 2010, se definieron
metas comunes a nivel regional que incidirdn en el desarrollo del comercio electrénico asi como en
las actividades de gobierno electrénico, mediante la adopciéon de mecanismos que involucren el
uso de la firmas y certificados digitales, asi como la instrumentacién del concepto de ventanilla
Unica que resulten compatibles entre las diferentes dependencias de un mismo Estado o de los
diferentes Estados de la region.

De los 11 paises que participaron en el Taller, solamente 6 ya han adoptado la Ley Modelo
de Comercio Electronico de UNCITRAL, 5 han adoptado la Ley Modelo de Firma Electrénica y 2
han firmado la Convencién de Naciones Unidas sobre la Contratacién Internacional a través de
medios electrénicos. En tal virtud, se considera conveniente que aquellos Estados que no han
incorporado las leyes modelo de UNCITRAL en su legislacion lo hagan, y que todos los Estados
firmen y ratifiquen la Convencion, a efecto de homologar la legislacion de los paises de la region y
dar sustento juridico, entre otras cuestiones, al reconocimiento internacional de certificados
digitales emitidos en los diferentes paises para facilitar el comercio transfronterizo.

La homologacién normativa también es necesaria a nivel de las leyes civiles, mercantiles,
fiscales y administrativas de un pais, en todos los niveles de gobierno, para incentivar la
simplificacién administrativa y lograr una gestion gubernamental més eficiente. La duplicidad de
trdmites implica costos innecesarios en infraestructura y procesos que se traducen en ineficiencias
y opacidad en la gestién publica.

En el ambito de las leyes en materia de firma digital, la homologacién normativa puede
incentivar el reconocimiento cruzado de certificados digitales emitidos por diferentes entidades
certificadoras, sean privadas o puiblicas, de un mismo pais o de otros.

De igual manera, es preciso homologar los estdndares regionales bajo los lineamientos
previstos en el Libro Blanco de Interoperabilidad de Gobierno Electrénico para América Latina y
el Caribe — CEPAL, incorporando los estindares y recomendaciones de UNCEFACT, como los
UNeDocs y la Recomendacién 33 en materia de Ventanilla Unica.

El Proyecto piloto de Certificado de Origen Digital de ALADI constituye un importante
avance para la integracién comercial de la regiéon bajo un esquema de Ventanilla Unica para el
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comercio exterior. Por ello, se considera pertinente darle una mayor difusién y promover en el
seno de la ALADI las acciones tendientes a la elaboracion e incorporacién de un Cédigo Aduanero
comin a nivel regional, tomando en consideracién la experiencia desarrollada por la Unién
Europea.

En otro orden de ideas, se estima pertinente instar a los paises de la region para adoptar
medidas legislativas para limitar la responsabilidad de los ISPs en el contexto del comercio
electrénico mediante el establecimiento de mecanismos de notificacién y retiro de materiales
ilicitos, a efecto de incentivar el desarrollo de las actividades en linea. Sobre el particular, la
Directiva de Comercio Electronico del Consejo de Europa y la Ley de Copyright del Milenio
Digital de los Estados Unidos constituyen un referente valioso.

Por otra parte, el cumplimiento de los compromisos planteados en el Plan Regional eLAC
2007 y eLAC 2010, precisan del liderazgo de un organismo supranacional que impulse las
acciones pertinentes para que los paises incorporen en sus politicas publicas los instrumentos
normativos necesarios para materializar las metas de estos planes regionales.

2. Proteccion al consumidor

a) Compromisos internacionales de la Region

En materia de Protecciéon al Consumidor, uno de los temas que mayor relevancia ha
cobrado es la amenaza del Spam, cuestién por la cual la Agenda de Tunez para la Sociedad de la
Informacién (2005) se pronunci6 en los siguientes términos:

“Estamos decididos a hacer frente eficazmente al problema cada vez mas importante que
plantea el correo basura. Tomamos nota de los actuales marcos multilaterales de cooperacién
regional e internacional de las distintas partes interesadas en materia de correo basura, por
ejemplo, la Estrategia contra el correo basura del APEC, el Plan de Acciéon de Londres, el
Memorandum de Entendimiento de Seul-Melbourne contra el Correo Basura, asi como las
actividades que realizan en este ambito la OCDE y la UIT.

Exhortamos a todas las partes interesadas a que adopten un enfoque multidimensional para
contrarrestar el correo basura, en el que se incluya, entre otras medidas, la educacién del
consumidor y de las empresas asi como el establecimiento de una legislacion adecuada y de los
organismos y mecanismos necesarios para aplicar esas leyes, el perfeccionamiento permanente de
las medidas técnicas y autorreguladoras, las practicas idoneas, y la cooperacién internacional.”

En este sentido, el Plan eLAC 2007 plantea dentro de sus metas el promover didlogos,
intercambios y cooperacion regional sobre experiencias nacionales en materia de spam y aspectos
institucionales y tecnoldgicos relacionados. Asimismo, considera conveniente establecer grupos de
trabajo subregionales para promover y fomentar politicas de armonizacién de normas y estandares,
con el fin de crear marcos legislativos que brinden confianza y seguridad, tanto a nivel nacional
como a nivel regional, prestando especial atencién a la legislacién en materia de spam como marco
para el desarrollo de la sociedad de la informacion.

Por su parte, el Plan eLAC 2010 ha previsto el disefiar y ejecutar politicas que fomenten el

buen desarrollo del comercio electrénico, incluida la educacién a los proveedores y consumidores
sobre sus respectivos derechos y obligaciones.

b) Instrumentos normativos internacionales
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b) Instrumentos normativos internacionales

La Resolucién 39/248 sobre las Directrices para la Proteccién de los Consumidores,
aprobada por la Asamblea General de las Naciones Unidas en 1985, establece los principios
bdsicos para las relaciones de consumo y establece el derecho de los consumidores a una real y
efectiva proteccion respecto de las transacciones efectuadas a través de medios electrénicos y a la
adecuada utilizacién de sus datos personales.

De igual forma, las Directrices para la Proteccion de los Consumidores en el Contexto del
Comercio Electrénico (1999) de la OCDE reconoce estos derechos y mediante las Directrices para
la Proteccion de los Consumidores de Practicas Comerciales Transfronterizas, Fraudulentas y
Engaiiosas de la OCDE, se robustece el &mbito de proteccién de los consumidores en linea.

Adicionalmente, la OCDE ha emitido la Recomendacién para la Cooperacién
Transfronteriza para la efectiva aplicaciéon de las leyes para el combate al Spam (2006) y la
Recomendacién para la Cooperacion Transfronteriza para la Ejecucion de Leyes que protegen la
Privacidad (2007) a efecto de mejorar el nivel de proteccién de los consumidores en linea.

Por su parte, APEC promueve, basado en su Marco de Privacidad, el proyecto “Pathfinder
de Privacidad” que plantea un sistema multilingiie que permita al sector privado crear sus propias
reglas transfronterizas para proteger la privacidad y los datos personales de los consumidores,
apoyandose en el uso de esquemas de sellos de confianza.

En el contexto regional, destaca la Resolucion MERCOSUR N? 21/04 - Derecho a la
informacién del consumidor en las transacciones comerciales efectuadas a través de Internet, asi
como la Resolucion MERCOSUR N® 45/06 Defensa del Consumidor - Publicidad Engafiosa, y el
Protocolo de Santa Maria MERCOSUR 10/96 sobre Jurisdiccion Internacional en Materia de
Relaciones de Consumo. De igual manera, es preciso citar la Decision 638 - Lineamientos para la
Proteccién al Usuario de Telecomunicaciones de la Comunidad Andina.

¢) Regulacion de los Estados participantes

De los 11 paises participantes en el Taller, 9 cuentan con normativa en materia de
proteccién al consumidor. A mayor abundamiento, Argentina ha promulgado su Ley 24.240, Chile
ha adoptado la Ley 19.496 de Proteccién de los Derechos del Consumidor, mientras que Colombia
regula esta materia en su Ley 73 de 1981, asi como en los Decretos 1441/1982 y 3466/1982.

Por su parte, Ecuador cuenta con la Ley Orgénica de Defensa del Consumidor y la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos; México con la Ley Federal de
Proteccion al Consumidor; Paraguay ha promulgado tanto la Ley 1334/98 de Defensa del
Consumidor y Usuario como la Ley 2340/03; Peru regula el tema a través de la Ley de Proteccion
al Consumidor-Decreto Legislativo 716, la Ley Complementaria del Sistema de Proteccién al
Consumidor-Decreto Legislativo 1045, la Ley de Represion de la Competencia Desleal-Decreto
Legislativo 1044, la Ley 28493 que Regula el Uso del Correo Electrénico Comercial No
Solicitado, asi como el Decreto Supremo 031-2005-MTC que reglamenta dicha Ley.

Asimismo, Uruguay ha promulgado la Ley 17250 sobre Defensa del Consumidor, su
Reglamento-Decreto 244/000 y el Decreto 308/002, mientras que Venezuela cuenta con la Ley
para la Defensa de las Personas en el Acceso a los Bienes y Servicios, asi como la Providencia
Administrativa 1085/2007.

En el ambito de la autorregulacion, diversas cdmaras y asociaciones nacionales han
desarrollado Cédigos de Conducta y esquemas de Sellos de Confianza relacionados con el
comercio electrénico. Cabe sefialar, que algunos Estados como México reconocen en sus leyes
estos instrumentos y que la participacion de los paises en organismos como APEC o en Tratados
de Libre Comercio con Estados Unidos, Canada y/o la Unién Europea, ha incentivado la adopcién
de estos mecanismos.
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En este sentido, es importante destacar el Memordndum de Entendimiento del 20 de
noviembre de 2008, suscrito en el marco del “II Congreso E-Commerce Latam 2008”, celebrado
en la Ciudad de México, para desarrollar un Sello de Confianza Iberoamericano con la
participacion de la Asociacion Mexicana de Internet (AMIPCI), la Cdmara de Comercio
Electrénico de Colombia, la Asociacion Espaiola de Comercio Electrénico y Marketing
Relacional, la Camara de Comercio de Santiago de Chile, la Camara Brasilefia de Comercio
Electrénico y la Camara Argentina de Comercio Electrénico.

d) Conclusiones

La adopcién de instrumentos a nivel de Subregién como los derivados de MERCOSUR y
la CAN, representa un avance importante hacia la integracién comercial de la regién. Sin embargo,
se requiere de la incorporacidén de todos los paises latinoamericanos a un régimen comun de
proteccién a los consumidores, mediante un Tratado Marco que incorpore las mejores pricticas
internacionales, como las emanadas de la OCDE, para establecer los derechos bdsicos de los
consumidores, asi como procedimientos transfronterizos en linea para dirimir controversias. La
experiencia de México a través del mecanismo de conciliacion en linea CONCILIANET
administrado por la Procuraduria Federal del Consumidor puede aportar elementos valiosos al
respecto.

Adicionalmente, la difusién de los mecanismos de sellos de confianza a nivel
Latinoamericano puede fomentar la confianza de los consumidores en el comercio electrénico.
Asimismo, el desarrollo de normativa armonizada en materia de competencia econémica dentro de
la regién propiciard el desarrollo de los mercados en beneficio de los consumidores.

3. Proteccion de Datos Personales

a) Compromisos internacionales de la Region

En el numeral 39 de la Agenda de Tunez para la Sociedad de la Informacién (2005) se
advierte la necesidad de continuar con la promocién, desarrollo e implementacién de una cultura
mundial de ciberseguridad, que implique la accién nacional y una mayor cooperacion internacional
para fortalecer la proteccién de la informacidén, asi como la privacidad y la proteccién a los datos
personales, ello de conformidad con la Resolucién 57/239 de la Asamblea General de las Naciones
Unidas.

De igual forma, el Plan Regional eLAC 2007 plantea dentro de sus metas el establecer
grupos de trabajo subregionales para promover y fomentar politicas de armonizacién de normas y
estdndares, con el fin de crear marcos legislativos que brinden confianza y seguridad, tanto a nivel
nacional como a nivel regional, prestando especial atencién a la legislacion sobre la proteccién de
la privacidad y datos personales como marco para el desarrollo de la sociedad de la informacion.

Por su parte, el Plan Regional eLAC 2010 establece dentro de sus metas el enlazar
portales nacionales de salud con miras a establecer una red regional para compartir experiencias,
intercambiar contenidos y promover su desarrollo, adaptacion y pertinencia, tomando en cuenta la
debida proteccién de datos.

b) Instrumentos normativos internacionales

Los paises participantes han adoptado los principios de la Declaracion Universal de los
Derechos Humanos y de la Convencién Interamericana de Derechos Humanos - Pacto de San José
de Costa Rica, en cuanto a la proteccién a la vida privada de los individuos en sus constituciones
nacionales.
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Por su parte, la OCDE'® ha emitido diversas recomendaciones en materia de proteccién de
datos personales, entre las que destacan las “Directrices sobre proteccion de la privacidad y flujos
transfronterizos de datos personales de 1980” que han servido para armonizar la normativa
internacional en materia de privacidad y proteger este derecho fundamental, que en el entorno en
linea enfrenta nuevas amenazas, como la divulgacién ilicita de datos personales, su
almacenamiento ilegal, o el alojamiento de datos inexactos, o su alternacion indebida.

Las directrices son de caricter voluntario, estdn dirigidas a los gobiernos, como a las
empresas, las organizaciones y los usuarios individuales; establecen principios que abarcan todos
los medios de procesamiento informético de datos personales, asi como todos los posibles tipos de
procesamiento de informacién y todas las categorias de datos personales. Establecen estdndares
minimos para proteger de manera efectiva los datos personales en las distintas etapas de su
obtencion, procesamiento y transmision.

Otro organismo multinacional que se ha encargado del tema ha sido APEC', que ha
emitido el “Marco de Privacidad” que establece medidas précticas de proteccién a la privacidad de
las personas fisicas para lograr un equilibrio entre este derecho fundamental y las necesidades
comerciales de las empresas, con énfasis en las expectativas razonables de los consumidores para
que las empresas reconozcan y preserven su derecho a la privacidad de conformidad con los
Principios desarrollados en el Marco, el cual recoge la pluralidad cultural existente en las
Economias que participan en APEC.

El Marco tiene como objetivos: i) permitir a las organizaciones multinacionales que
recopilen, accedan, usen y/o procesen informacién en Economias de APEC, mediante el desarrollo
e instrumentacion de aproximaciones uniformes dentro de sus organizaciones para acceder y
utilizar la informacién personal desde cualquier Economia participante, y i) permitir a las
agencias encargadas de proteger los datos personales y cumplir con su mandato legal.

Por su parte, la Red Iberoamericana de Proteccién de Datos Personales de la cual forman
parte Espafia, Argentina, Chile, México, Paraguay, Perd y Uruguay, regula a través de las
Directrices de Armonizaciéon de Proteccién de Datos en la Comunidad Iberoamericana i) los
principios relacionados con la finalidad y calidad de los datos; ii) la legitimacién para su
tratamiento; i7i) la informacién que se debe proporcionar al interesado; iv) el derecho de acceso,
rectificacion y cancelacion de los datos de los interesados; v) otros derechos de los interesados; vi)
la seguridad y confidencialidad en el tratamiento; vii) las limitaciones a la transferencia
internacional de datos; viii) las autoridades de control, y ix) las sanciones.

Dentro de las principales medidas relacionadas con las autoridades de control previstas en
las Directrices se encuentran: i) la posibilidad de dotar a las autoridades de personalidad propia,
para el caso de que dicha autoridad no forme parte de la Administraciéon Publica o de un
Organismo Publico preexistente; i) el establecimiento de mecanismos que garanticen la
independencia e inamovilidad de los titulares de dichas autoridades; iii) mantener un registro de
los tratamientos llevados a cabo por los sectores publico y privado, al que puedan acceder los
interesados; iv) autorizar las transferencias internacionales de datos a Estados cuya legislacién no
recoja lo dispuesto en las directrices; v) promover el uso de mecanismos de autorregulacion, y vi)
generar los mecanismos de cooperacion bilateral y multilateral con otras autoridades.

¢) Regulacion de los Estados Participantes

A nivel constitucional, la proteccion a la vida privada ha sido reconocida por Argentina;
Bolivia, que ademds ha reconocido el recurso de Habeas Data para garantizar el acceso, la

' De los paises participantes en el Taller, solamente México forma parte de la OCDE.
" De los paises que participaron en el Taller forman parte de APEC Chile, México y Pert.
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rectificaciéon y/o eliminacién de datos personales que vulneren el derecho a la intimidad y la
privacidad personal y familiar. También tutelan el derecho a la vida privada y a la proteccion de
datos las Constituciones de Chile, Colombia, Ecuador y México. Adicionalmente al tema del
derecho a la vida privada, las Constituciones de Paraguay, Perd y Venezuela, también reconocen
de manera expresa el derecho del Habeas Data.

Por lo que se refiere a la legislacion, algunos de los paises participantes en el Taller han
regulado el tema de la proteccion de datos a través de una ley especial, tal es el caso de Argentina
cuya Ley 25.326 es acorde con el modelo Europeo planteado en la Directiva 95/46 del Consejo de
Europa y con las Directrices de Armonizacién de Proteccién de Datos en la Comunidad
Iberoamericana. Chile también ha adoptado un ordenamiento especial a través de Ley 19.628 y la
Ley 19.812, mientras que Colombia ha promulgado la Ley Estatutaria de Habeas Data y Uruguay
la Ley 18331 sobre Proteccién de Datos Personales y Accion de Habeas Data. Por su parte,
Bolivia, Cuba, Ecuador, México, Paraguay, Peri y Venezuela han regulado el tema mediante
distintas leyes de diversa indole.

d) Conclusiones

La adecuacidn de la normativa nacional a lo dispuesto por las Directrices de Armonizacién
de Proteccion de Datos en la Comunidad Iberoamericana, favoreceran el comercio transfronterizo
con la Unién Europea y Argentina, sin embargo, paises como Chile, México y Perd, precisan
también de algunas adecuaciones para cumplir con lo dispuesto en el Marco de Privacidad de
APEC y con los compromisos derivados de sus respectivos tratados de libre comercio con Estados
Unidos y Canada.

De igual forma, se estima pertinente la difusién de esquemas de autorregulaciéon como los
vinculados con los sellos de confianza transfronterizos del proyecto del Pathfinder de Privacidad
de APEC.

4. Delitos Informaticos

a) Compromisos internacionales de la Region

El Plan Regional eLAC 2007 plantea promover didlogos, intercambios y cooperacion
regional sobre experiencias nacionales en temas de ciberseguridad, spam y aspectos institucionales
y tecnolégicos relacionados. De igual forma, incluye dentro de sus metas el establecer grupos de
trabajo subregionales para promover y fomentar politicas de armonizacién de normas y estandares,
con el fin de crear marcos legislativos que brinden confianza y seguridad, tanto a nivel nacional
como a nivel regional, prestando especial atencién a la legislacion sobre delitos informaticos y
delitos por medio de las TIC como marco para el desarrollo de la sociedad de la informacion.

De igual forma, estipula el alentar las iniciativas regionales existentes para integrar las TIC
en los sistemas nacionales de justicia, tales como el Proyecto de Justicia Electrénica impulsado por
las Cortes Supremas de Justicia de los paises iberoamericanos.

En virtud del Plan Regional eLAC 2010 se invita a los paises a estudiar la posibilidad de
ratificar o adherirse al Tratado de Ciberdelitos del Consejo de Europa y su Protocolo adicional,
como un instrumento facilitador para la integracién y adecuacién normativa en esta materia,
enmarcados en principios de proteccion de los derechos de privacidad.

b) Instrumentos internacionales

El Tratado de Ciberdelitos del Consejo de Europa y su Protocolo Adicional abordan temas
de derecho penal sustantivo y procesal, que obligan a los Estados Miembros a instrumentar
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medidas para incorporar sus disposiciones en las leyes nacionales, asi como cuestiones de
cooperacion internacional.

En al ambito sustantivo, la Convencién incorpora cuatro categorias de delitos que
conforman un listado minimo con los ilicitos extraditables que se mencionan a continuacién y
establece los elementos del tipo penal que deben ser incluidos en su definicion.

e Delitos contra la confidencialidad, la integridad y la disponibilidad de datos y sistemas
informaticos: i) acceso ilicito a un sistema informatico; ii) interceptacion ilicita de datos
informaticos; iii) interferencia en los datos (dafio, borrado o alteracién); iv) interferencia
del sistema (mediante la introduccion, transmision, provocacion de danos, borrado,
deterioro, alteracién o supresiéon de datos informaticos); iv) abuso de dispositivos
(software o contrasefias para cometer delitos).

e Delitos informaéticos: j) falsificacion informadtica, y ii) fraude informatico.

e Delitos relacionados con el contenido: i) delitos relacionados con la pornografia infantil, y
ii) delitos de xenofobia.

e Delitos relativos a la propiedad intelectual y derechos afines.

En lo que se refiere al &mbito procesal, el Tratado establece las medidas mas relevantes en
torno al dmbito de aplicacién de las disposiciones procesales, asi como las condiciones y
salvaguardas para preservar los derechos humanos, los procedimientos para la conservacién
inmediata de los datos almacenados, el mandato que vincula a los proveedores de servicios para
exhibir la informacién solicitada por las autoridades en el curso de una investigacion, el registro y
confiscacién de datos informaticos almacenados, la obtencién en tiempo real de datos
informaticos, la interceptacion de datos sobre el contenido, los aspectos jurisdiccionales, la
cooperacion internacional incluyendo los procesos de extradicion, de asistencia mutua y la Red
24x7.

Tanto la Unién Internacional de Telecomunicaciones (UIT), como la OCDE, APEC y la
OEA han promovido dentro de sus agendas diversas actividades para promover la seguridad en
linea y la capacitacién a las diversas autoridades administrativas, judiciales y parlamentarias en
temas relacionados con los delitos informédticos. El Programa sobre Ciberseguridad para apoyar a
los Paises en Desarrollo para 2007 a 2009 de la UIT, las Directrices de la OCDE para la Seguridad
de los Sistemas Informaticos y de las Redes - Hacia una Cultura de la Seguridad (2002), asi como,
el Proyecto de capacitacién para Jueces y Fiscales en materia de Ciberdelitos de APEC (2005 —
2008) y los trabajos del Grupo Relator sobre Ciberseguridad e Infraestructura Critica de CITEL,
evidencian algunos avances en la materia.

¢) Regulacion de los Estados Participantes

De los paises participantes en el Taller, Chile y Venezuela han emitido leyes especiales en
materia de delitos informaticos. En el caso de Chile, la Ley 19.223 sobre Delincuencia Informatica
regula este tipo de ilicitos, mientras que Venezuela lo ha hecho en virtud de la Ley Especial contra
los Delitos Informaticos.

Por otra parte, tanto Argentina, como Ecuador, México, Paraguay y Perd, han incorporado
en sus respectivos codigos penales y en algunas otras leyes a los delitos informédticos. En el caso
de Argentina, a través de la Ley 26.388 que modifica el Codigo Penal y Perti mediante su Ley
27309 que modifica el Cédigo Penal. Cabe sefialar, que Ecuador también contempla en su Ley de
Comercio Electrénico, algunas infracciones administrativas para ciertos ilicitos vinculados con las
TIC. Cuba se encuentra en proceso de revision del proyecto de reforma al Cédigo Penal.
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Dentro de los ordenamientos diversos que también sancionan algunas modalidades de
delitos informaticos se encuentran la Ley 25.036 y la Ley 25.506 de Argentina, asi como la Ley
599 de 2000 de Colombia, la Ley de Instituciones de Crédito de México, la Ley 1.680/01 - Cédigo
de la Nifiez y la Adolescencia del Paraguay, la Ley 16736-Presupuesto Nacional, la Ley 18383 y la
Ley 17815 de Uruguay. Cuba se encuentra en proceso de revision del proyecto de reforma a la Ley
del Derecho de Autor.

Los delitos cominmente sancionados son la interceptaciéon de comunicaciones, el
espionaje informaético, el acceso ilicito a los sistemas de coémputo, el dafio informatico, el sabotaje
informatico, el fraude por medios electrénicos, la falsificacion de documentos electrénicos o
informdticos, la interrupcién de comunicaciones, la supresién o alteracién de pruebas digitales, la
revelacion o difusion no autorizada de datos contenidos en un sistema informatico, la pornografia
infantil haciendo uso de medios electrénicos, asi como la violacidn de los derechos de propiedad
intelectual a escala comercial.

En materia procesal, la interceptacion de comunicaciones privadas por mandato judicial
constituye un elemento comun para la investigacién de ilicitos, sin embargo, en adicién a esta
medida, pocos avances se han logrado en materia procesal.

d) Conclusiones

La ratificacién del Tratado de Ciberdelitos del Consejo de Europa y su Protocolo
Adicional por parte de los paises participantes y la correspondiente adecuacion de la legislacion
penal sustantiva y procesal constituiria un gran avance en cuanto a la armonizacién regional y la
cooperacion internacional con los paises miembros de la Unién Europea, Canad4, Estados Unidos,
Japon y Sudéfrica.

Algunos paises tienen sistemas federales que implican la coexistencia de legislacién penal
sustantiva y procesal de multiples regiones, estados o provincias, en adicién a la legislacion
federal, cuestién que se traduce en conflictos de leyes y en la falta de cooperaciéon entre las
autoridades de los distintos niveles de gobierno. Por lo anterior, se estima pertinente la
armonizacién de todas las leyes sustantivas y procesales penales, a efecto de unificar su contenido
tanto a nivel federal, como a nivel regional, provincial y estatal.

Se estima pertinente invitar a las autoridades judiciales a participar en los programas de
capacitacion y promover la agenda de ciberseguridad de la UIT.

5. Propiedad Intelectual

a) Compromisos internacionales de la Region

El Plan Regional eLAC 2007 ha planteado dentro de sus metas para fomentar la eficiencia
y la inclusién social el establecer un grupo de trabajo regional para el intercambio de experiencias
y criterios utilizados para el desarrollo y uso del software de cddigo de fuente abierta y software
libre, lo que incluye la realizacién de estudios sobre los desafios técnicos, econdmicos,
organizacionales, de capacitacién y de seguridad, asi como el andlisis del uso de software
propietario para difundir mejores practicas y maximizar la eficiencia, coexistencia con otras
formas de licenciamiento, interoperabilidad y posibilidades de migracion.

De igual forma, propone establecer un grupo de trabajo regional, con la participacién de
todos los grupos interesados, para investigar el desarrollo y los desafios de las industrias creativas
e industrias del desarrollo de contenidos, constituyendo mecanismos de cooperacién regionales,
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buscando soluciones para sus problemas comunes, tales como el financiamiento de una economia
de bienes intangibles, la distribucion de bienes y servicios culturales y de comunicacién de la
region, y el perfeccionamiento de la capacidad de produccién local de contenidos respetando la
diversidad y la identidad cultural.

Por su parte, el Plan eLAC 2010 propone el establecimiento de un mercado regional de
contenidos y servicios digitales, que incluya la realizacién de foros, a través de una alianza
publico-privada con proveedores comerciales. De igual forma, plantea facilitar el acceso a los
recursos y capacidades necesarias para el desarrollo de empresas de tecnologia (hardware,
software, contenidos y servicios) y estimular la innovacién en las ya existentes, otorgando especial
prioridad a las micro, pequefias y medianas empresas.

El Plan también plantea la creacién de redes regionales utilizando asociaciones publico-
privadas de diversa indole para promover el desarrollo de software competitivo en los mercados
internacionales, considerando en especial las necesidades locales de los procesos organizacionales
productivos y sociales locales, y fomentar la inclusién digital. De igual forma, se prevé estimular
la produccién de contenidos digitales interactivos e interoperables a partir de iniciativas ya
existentes o de la creacién de nuevos instrumentos, tales como centros de excelencia nacionales,
buscando que estas sean interoperables en la regién, usen redes de alta velocidad y generen
informacién que se encuentre disponible en distintos canales (celulares, telefonia fija, television,
radio, computadoras, cine, entre otros).

b) Instrumentos Internacionales

En el ambito de la propiedad intelectual existe mayor nivel de armonizacién normativa
que en otros temas puesto que la totalidad de los paises participantes en el Taller han suscrito tanto
el Convenio de Paris como el Convenio de Berna. De igual forma, es importante sefialar que el
Tratado de la OMPI sobre el Derecho de Autor (WCT) ha sido suscrito y se encuentra en vigor en
Argentina, Chile, Colombia, Ecuador, México, Paraguay y Perd. Mientras que Bolivia, Uruguay y
Venezuela también lo han suscrito, sin que todavia se encuentre en vigor.

Por lo que se refiere al Tratado de la OMPI sobre la Interpretacién o Ejecucién y
Fonogramas (WPPT), es preciso sefialar que dicho instrumento ha sido suscrito y se encuentra en
vigor en Argentina, Chile, Colombia, Ecuador, México, Paraguay, Pert y Uruguay. Tanto Bolivia
como Venezuela ya firmaron el Tratado, sin embargo atin no ha entrado en vigor.

En cuanto al ADPIC de la OMC, es importante mencionar que tanto Argentina, como
Chile, Colombia, Ecuador, México y Perd se han adherido al mismo.

A nivel regional, Bolivia, Ecuador y Venezuela han incorporado en su normativa la
Decision 486-Régimen Comun sobre Propiedad Industrial y la Decisiéon 351-Régimen Comin
sobre Derecho de Autor y Derechos Conexos de la Comunidad Andina de Naciones. Cabe sefialar,
que Colombia y Pert también han suscrito la Decisién 351.

¢) Regulacion de los Estados Participantes

Mientras que Chile y Ecuador regulan en su respectiva Ley de Propiedad Intelectual tanto
los derechos de autor y derechos conexos, como los derechos de propiedad industrial, Argentina,
Bolivia, Colombia, México, Paraguay, Pert, Uruguay y Venezuela han regulado por separado los
temas relacionados con los derechos de propiedad industrial, de los derechos de autor y los
derechos conexos.

En términos generales, la regulacion de los derechos de propiedad industrial sobre las
patentes de invencion, los certificados de proteccién, los modelos de utilidad, los disefos
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industriales, los secretos industriales, las marcas, los nombres comerciales, los lemas comerciales
y las denominaciones de origen, resultan coincidentes en buena parte de sus disposiciones.

Por lo que se refiere a la normativa en materia de propiedad intelectual, las leyes coinciden
también en gran medida en los términos en que se protege a los autores de las obras literarias y
artisticas, asi como a sus derechohabientes y a los titulares de los derechos conexos al derecho de
autor. Dentro de las particularidades de la normativa de ciertos paises, destaca la Ley Federal del
Derecho de Autor de México, que amplia el periodo de protecciéon de las obras artisticas y
literarias por 25 afios mds que los demads paises, es decir, en lugar de que el periodo corresponda a
la vida del autor mas 75 afios, se amplia a 100 afos. Adicionalmente, la figura de la reserva de
derechos al uso exclusivo de las publicaciones en linea y personajes ficticios, por un periodo de 25
afos es una particularidad de la ley mexicana.

La tipificacién de los delitos relacionados con la reproduccién ilicita de materiales con
marcas falsificadas a escala comercial y de obras protegidas por derechos de autor, también ha
sido incluida en gran parte de las leyes de los paises participantes del Taller, sin embargo, los
niveles de pirateria en la regién, evidencian los problemas existentes en cuanto a la ejecucion de
las leyes.

d) Conclusiones

Resulta conveniente que los paises que atn no suscriben tanto los Tratados de Internet
como el ADPIC, se adhieran a dichos Tratados y que se promueva la incorporacion de tribunales
especializados en propiedad intelectual en los diferentes paises, pues ello puede implicar una
mejor aplicacion de las leyes y de los tratados internacionales de la materia.

En este sentido, merece especial mencidn el caso de México y Pert, pues el primero ha
incorporado recientemente en su estructura judicial una Sala Regional en materia de Propiedad
Intelectual adscrita al Tribunal de Justicia Fiscal y Administrativa, mientras que el segundo cuenta
también con un Tribunal de Defensa de la Competencia y Propiedad Intelectual adscrito al
Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual
(INDECOPI) del Peru.

6. Nombres de Dominio

a) Compromisos internacionales de la Region

Dentro del Plan Regional eLAC 2007 se ha propuesto promover didlogos, intercambios y
cooperacién regional sobre experiencias nacionales en gobernanza de Internet; capacitacion en
administracién de recursos de Internet (nombres de dominio, nimeros IP y protocolos); costos de
interconexién internacional, ciberseguridad, spam y aspectos institucionales y tecnolégicos
relacionados.

b) Instrumentos internacionales

La coordinacién de las autoridades registradoras de la Region por conducto del LACNIC,
bajo la coordinacién global de ICANN, constituye una de las piedras angulares que permiten el
desarrollo de Internet en Latinoamérica. En este sentido la adopcién de la Politica Uniforme de
Resolucion de Controversias sobre Nombres de Dominio establecida por la ICANN resulta de la
mayor trascendencia para uniformar los criterios de las autoridades registradoras a nivel regional.

¢) Regulacion de los Estados Participantes
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En materia de nombres de dominio, tanto el NIC Argentina, como el NIC Chile, el NIC
Meéxico, el NIC Pert y el NIC Venezuela han adoptado dentro de sus politicas de resolucion de
controversias la Politica Uniforme de Resolucién de Controversias sobre Nombres de Dominio de
ICANN, y reconocen el procedimiento arbitral del Centro de Arbitraje y Mediacién de la OMPL.
En el caso de Peri, también se reconoce como instancia arbitral al Cibertribunal Peruano. Por su
parte, el NIC Paraguay dirime sus controversias sobre nombres de dominio mediante mecanismos
extrajudiciales regidos por la Ley 1878/02 de Arbitraje y Mediacién. En el caso de Bolivia, la
Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia (ADSIB), se encuentra
diseflando nuevas Politicas Generales y Politicas de Solucién de Controversias.

d) Conclusiones

Resulta de gran trascendencia que se promueva entre la comunidad de Internet el cambio
de protocolo de IPV4 a IPV6, en foros especializados con audiencia global, como el Foro de
Gobernanza de Internet (IGF por sus siglas en inglés) y la Escuela de Gobernanza de Internet del
Sur.

IV. ANEXOS

El estudio de cada pafs se complementa con un cuadro normativo que refleja el nivel
de armonizacién respecto de los instrumentos internacionales y que incluye los valores que
a continuacion se indican.

Valores de interpretacion de los cuadros normativos

Cuadro armonizado con instrumentos internacionales de organismos especializados de la ONU.
Cuadro armonizado con instrumentos internacionales no pertenecientes a organismos de la ONU.
Normativa nacional no armonizada con instrumentos internacionales.

B No hay normativa vigente.

Letra azul — Proyecto de Ley.

— Influencia de instrumentos internacionales de organismos especializados de la ONU.

Letra blanca — Influencia de instrumentos internacionales de organismos especializados que no
pertenecen a la ONU.
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Argentina

. Firma

Transacciones P
. Electrénica y
Electrénicas S,
Autenticacién

MERCOSUR:

Bolivia

MERCOSUR:

Proteccion al
Consumidor

* MERCOSUR/

MERCOSUR/

Proteccion de
Datos

Datos Personales

UE]

Nombres de
Dominio

Delitos
Informéticos

Propiedad
Intelectual

+ Ley 26388, que
modifica el Cédigo
Penal.

* Ley 25.506 de
firma digital
(falsificacion de
firma).

*Ley 11.723 de
Propiedad
Industrial.

* Ley de
inteligencia
nacional.

Impuestos y
Aduanas

firma]

Transacciones El F“?n.a Proteccién al Proteccién de Delitos Propiedad Nombres de Impuestos y
Electronicas ectr(?nlc:f\’y Consumidor Datos Informdticos Intelectual Dominio Aduanas
Autenticacién
* Cédigo Civil. « Codigo Civil. *Ley SIRESE « Constitucién * Codigo Penal: * Decreto Supremo * Ley de Reforma
Sistema de Politica del Estado Violacién de No. 26624 - Tributaria 843.
* Cédigo de « Cédigo de Regulacién (inviolabilidad de correspondencia , Reglamento sobre
Comercio. Comercio. Sectorial. correspondencia y papeles privados; el Registro de * Ley General de
documentos secretos. Nombres de Aduanas N° 1990 .
*Proyecto de Ley *Proyecto de Ley privados Recurso Dominio bajo el
080/2007 de 080/2007 de de Habeas Data). * Proyecto de Ley ccTLD .Bo.
documentos, firmas documentos, 080/2007 de
y comercio firmas y comercio * Decreto Supremo Documentos, « Politicas
electrénico. electrénico. 28168 Firmas y Generales y las
[UNCITRAL, e- [UNCITRAL e- (Habeas Data Comercio Politicas de
firma] firma] proceso). Electrénico Solucién de
* Cédigo Civil. [UNCITRAL e- Controversias del
*Ley de Banco y Ley de Banco y firma], incorpora ADSIB [OMPI]
Entidades Entidades « Codigo Pena-Ley Delitos
Financieras No. Financieras No. 1768. Informaticos en el
1488. 1488. Cédigo Penal.
*Ley de
* Reglamento del *Reglamento del Telecomunicaciones.
Sistema de Pagos Sistema de Pagos
de Alto Valor- de alto Valor -
SIPAV. SIPAV. * Ley de
Procedimiento
* Resolucién de * Reglamento de Administrativo
Directorio del BCB Firma Digital, (derecho de
No. 070-2001. Resolucién de acceso).
Directorio 086-
* Reglamento de 2004. * Proyecto de Ley
Firma Digital, 080/2007 de
Resolucién de Documentos,
Directorio 086- Firmas y
2004. Comercio
Electrénico.
[UNCITRAL e-
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Chile

Transacciones Ele:t;[;::?ca Proteccién al Proteccién de Delitos Propiedad Nombres de Impuestos y
Electrénicas S )y Consumidor Datos Informaticos Intelectual Dominio Aduanas
Autenticacion
* Ley 19.496 de * Ley 19.223 Sobre * Reglamentacin * Decreto Ley No.
Proteccion de los Delitos para el 825 sobre Impuesto
Derechos del Informaticos. funcionamiento de alas Ventas y
Consumidor. nombres de Servicios.
dominio .cl.
* Sello de * Resolucion
Confianza de la Exenta del SII, No.
Camara de 09 (2001).
[Ley de Firma Comercio de
[Ley de Firma Electrénica del Santiago y su [Ley Orgénica * Ley 19.983 que
Electrénica del Estado de Utah, Cédigo de Buenas [ 0o regula la
Estado de Utah, Estados Unidos] Pricticas para el Automatizado de transferencia y
Estados Unidos] Comercio Datos Personales otorga mérito
Electrénico. de Espaiia] ejecutivo a la copia
de la factura
(2004).
* Resolucion
Exenta Servicio de
Impuestos Internos
(SIIT) No. 86 (2005).
* Decreto Ley 830
sobre Cédigo
Tributario.
* Ley 19479 que
introduce
modificaciones a la
Ordenanza de
Aduanas y ala Ley
Orgdnica del
Servicio Nacional
de Aduanas.
* Decreto con
Fuerza de Ley No.
30 (2005).
Colombia
. Firma . . . .
Transacciones Electrénica Proteccién al Proteccion de Delitos Propiedad Nombres de Impuestos y
Electrénicas Lo ,y Consumidor Datos Informaticos Intelectual Dominio Aduanas
Autenticacion
« Constituci « Constituci * Ley 1273 por * Decreto 1929 de
Politica. Politica. medio de la cual se 2007. Reglament6
modifica el Cédigo el Estatuto
*Ley 73 de 1981. *Ley 1266 o Ley Penal. Tributario-factura

El Estado de Habeas Data.
interviene en la
distribucién de
bienes y servicios
para la defensa
del consumidor.

electrénica.

* Decreto 4149 de
2004-Ventanilla
Unica de Comercio
Exterior-VUCE.

* Decreto 1441 de
1982 —Regula la
organizacion,
reconocimiento y
régimen de
control y
vigilancia de las
asociaciones y
ligas de
consumidores del
pais.

*Decreto 3466 de
1982-Estatuto del
Consumidor.
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Colombia
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Transacciones
Electrénicas

Cuba

Firma
Electronica y
Autenticacién
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Comercio del Comercio de Informacién * Resolucién Reptiblica de Cuba.
Electronico. Electrénico. Electrénica para Conjunta 1-99
Redes de Datos. MINCULT-SIME
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61/2002 BCC - 61/2002 BCC - *Resolucién Software por
Normas para la Normas para la 204/1996 SIME — Derecho de Autor.
Ejecuci6n de los Ejecucién de los Reglamento sobre
Cobros y Pagos de Cobros y Pagos de la Proteccion y
las Transacciones de | las Transacciones de Seguridad Técnica
Comercio Comercio de los Sistemas
Electronico. Electrénico. Informaticos.
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. Firma - - . .
Transacciones Electrénica Proteccién al Proteccion de Delitos Propiedad Nombres de Impuestos y
Electrénicas onieay Consumidor Datos Informaticos Intelectual Dominio Aduanas
Autenticacién
«C « Constitucién Politica | * Ley de comercio * Cédigo Tributario
Politica del del Ecuador, 2008. electrénico, firmas (notificaciones
Ecuador, 2008. electrénicas y electrénicas).
* Ley de comercio mensajes de datos.
*Ley Orgdnica de electrénico, firmas [UNCITRAL, e- * Ley de comercio
Defensa del i i0] electronico, firmas
[Directivas de Consumidor. mensajes de datos. electrénicas y
Comercio Electrénico [Directivas de [UNCITRAL, e- mensajes de datos.
y de e-comercio del Comercio Electrénico + Ley de comercio comercio] [UNCITRAL, e-
CE] y de e-comercio del electrénico, firmas comercio]
CE] electronicas y
mensajes de datos +C6digo Penal.
[UNCITRAL, e-
comercio]
* Ley Orgénica del
Sistema Nacional de *Resolucion 1065 del
Contratacién Piblica. Servicio de Rentas
Internas, de 2002.
* Ley especial de
Telecomunicaciones y
su reforma.
* Reglamento General
ala Ley Especial de
Telecomunicaciones y
su reforma.
cién de
fonogramas-
radio).
* ADPIC
Meéxi
. Firma . . . .
Transacciones Electrénica Proteccién al Proteccion de Delitos Propiedad Nombres de Impuestos y
Electrénicas . ’y Consumidor Datos Informdticos Intelectual Dominio Aduanas
Autenticacion
* Constitucién * Cédigo Penal
Politica, Art. 6. Federal.
[OCDE] * Ley Federal de * Ley Contra la
Transp iay Deli i
Acceso a la Organizada.
Informacién
Piblica * Cédigo Federal de
Guber Procedimi
[APEC] Penales.
* Ley Federal de * Ley de
Py i6n al Instituci de
Consumidor. Crédito.
*Ley de
Instituciones de
Crédito.
* Ley Federal de
Telecomunicacio-
nes.
* Cédigos de
Conducta y Sellos
de Confianza.
* Ley para regular
las Sociedades de
Informacién OCDE/APEC

Crediticias.
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Paraguay

Firma

Transacciones Electréni Proteccién al Proteccién de Delitos Propiedad Nombres de Impuestos y
Electrénicas ectrgmcz}/y Consumidor Datos Informticos Intelectual Dominio Aduanas
Autenticacién
« Codigo Civil *Ley de * Ley de Defensa « Constitucién « Cédigo Penal — * Reglamento * Ley de
Paraguayo. Contrataciones del Consumidor Nacional - Habeas alteracion de datos, Administrativo de Ad ion Fiscal
+ Cédigo Piblicas 2051/03 ysu | No, 1334/98 y su | Data. sabotaje de Nic.py 2421/04.
Aerondutico. :-ng(li;fiicatzr;a 3439/07. ampliatoria computadoras,
+ Convenciondelas | .p " yffw dx"ﬁ"y“;e 2340/03. +Ley N° operaciones « Ley 1879/02 de “Ley N° 2.422/04,
Naciones U}lidas firma digital en el * Protocolo de 1.682/2000 que fraudulentas por Arbitraje y Cédigo Aduanero.
sobre la Utilizacion 4mbito de Santa Marifa en 1 la putadora Mediacién.
de las contrataciones materia de informacién de pornografia relativa * Resolucién No.
Comunicaciones puiblicas. relaciones cardcter privado, anifios y 568/06, por la cual
Electrénicas en los [UNCITRAL , e- consumo, modificado por la adolescentes. se establecen las
Contratos firma] ratificada por Ley N° 1969/2002. * Ley No. 213403 condiciones
Internacionales Ot IS Paraguay por ley aprueba el generales de
(firmado pero no RESIESOISER || Gril e qre, +Ley N°3.519/08, | Protocolo responsabilidad y
. utilizacion de las L . .
ratificado). e proteccién de los Facultativo de la uso de medios
[UNCITRAL] D datos de prueba Convenci6n sobre electronico para la
* Reconocimiento de | contratos solicitados por la los Derechos del presentacion de
la eficacia juridica internacionales * Derecho a la autoridad sanitaria Nifio relativo a la informaci6n
del documento (firmado, no Informacion del para la aprobacién Venta de Nifios, la tributaria.
electrénico, firma ratificado). C idor en de prod Prostitucién Infantil
electrénica y firma [UNlefl las Transacciones | fitosanitarios. y la utilizacion de *Resolucion
lectroni d: : e dela Comerciales *Ley N°3283 , nifios en la General (SET) No.
. eficacia juridica del N a e .,
en el gmbito del —— a p dela pornografia. 4/07, por la cual se
MERCOSUR (Atin electrénico, firma través de Internet informacién no reglamenta la
no internalizado en electrénicay firma (No divulgada y datos * Codigo de la obtencién,
el derecho positivo electrénica avanzada internalizado). de prueba para los Nifiez y la modificacion y
paraguayo). en el dmbito del registros Adolescencia. otros aspectos
MERCOSUR (An no farmacéuticos. relativos a la clave
internalizado ). de acceso.
* Defensa del « Cédigo Penal.
* Ley de Consumidor —
Telecomunicaciones |, py; ooices i Publicidad
(642/9.5) . e Engaiiosa (No
* Proyecto de Ley de | acuerdos de internalizado).
Firma Digital, reconocimiento mutuo
Documento y de firmas electrénicas
Expediente avanzadas en el
Electrénico. MERCOSUR (No
[UNCITRAL , e- internalizado).
firma]
Peru
. Firma L L . .
Transacciones . Proteccién al Proteccién de Delitos Propiedad Nombres de Impuestos y
. Electrénica y . o L
Electronicas I Consumidor Datos Informaticos Intelectual Dominio Aduanas
Autenticacién
*Ley de « Constitucion * Ley No. 27309 de * Red Cientifica *D.S. 135-99-
Proteccién al Politica del Perd 2000 que incorpora Peruana administra Cédigo Tributario.
Consumidor — 1993 — Derechos los Delitos el dominio .pe.
Decreto Fundamentales de Informaticos al * Decreto
Legislativo 716. la Persona ( Habeas Cédigo Penal. [ADPIC] * Principios de Legislativo No. 953
Data). Resolucion de que faculta a la
* Decreto Disputadas de Administracién
Legislativo 1045 * Ley No. 27489 ICANN. Tributaria para
sobre la Ley sobre Centrales autorizar la
Complementaria Privadas de * Centro de prestacién de
del Sistema de Informacién de Arbitraje y declaraciones a
Protecci6n al Riesgos y de Mediacion de la través de medios
Consumidor. Proteccion al OMPIL. magnéticos.
Titular de la
* Decreto Informacion. * Cibertribunal * Decreto No. 809-
[APEC] Legislativo 1044 [ADPIC | Peruano. Ley General de
sobre la Ley de *Ley de [Convenio de Aduanas.
Represion de la Transp iay Paris]
Competencia Acceso a la * Ministerio de
Desleal. Informacién Comercio Exterior
Publica y Turismo tiene
* Ley 28493 que Gubernamental. Ventanilla Unica de
regula el uso del Comercio Exterior.
correo electrénico | ¢ Proyecto de Ley

comercial no
solicitado (spam).

* Reglamento
Antispam,
Decreto Supremo
031-2005/MTC.

de Proteccién de
Datos Personales.




54

Uruguay

Estudio sobre las perspectivas de la armonizacion de la ciberlegislacion en América Latina

Transacciones
Electronicas

[MERCOSUR].

Firma . L .
Electrénica Proteccién al Proteccion de Delitos
onica y Consumidor Datos Informaticos
Autenticacion
« Anteproyecto de *Ley 17.250 de *Ley 18.331 de * Ley 16.736.
Ley de Firma Defensa del Proteccién de Datos | Presupuesto Nacional
Electrénica, Consumidor Personales y de 1996, equipara a
diciembre de 2008. . s los delitos de
[UNCITRAL, e- (166“‘““103 12y gcf“’“ GRS | i o
firma] 2 ata. documentos ptiblicos

« Ley 18237. Autoriza
el uso del expediente
electrénico, de
documento
electrénico, de clave
informatica simple, de
firma electrénica, de
firma digital, de
comunicaciones
electrénicas y de
domicilio electrénico
constituido, en todos
los procesos judiciales
y administrativos que
se tramitan ante el
Poder Judicial.

+ Ley 18172, articulo
329y 330. Crea el
Registro de
Prestadores de
Servicios de
Certificacion a cargo
de la URSEC y se le
asignan cometidos de
registro, control,
instruccién y potestad
reglamentaria.

*Ley 17.243 sobre
servicios publicos y
privados, seguridad
piiblica y condiciones
en las que se
desarrollan las
actividades
productivas.

*Decreto 382/003.
sobre Uso de Firma
Digital y prestacion de
servicios de
certificacion.

* Decreto 65/998.
sobre Expediente
electrénico.

* Decreto 244/000
que reglamenta la
Ley 17.250.

*Decreto 308/002
que reglamenta la
Ley 17.250.

* Decreto
246/005.
Incorpora la
Resolucién
21/004 del Grupo
Mercado Comtin

que aprueba “El
derecho a la
informacién del
consumidor en las
transacciones
comerciales
efectuadas a
través de
Internet”.

* Ley 17823-
Cédigo de la Nifiez
ydela
Adolescencia.

* Proyecto de
Datos Comerciales
que crea el
Registro de Bases
de Datos
Personales a cargo
de la Unidad
Reguladora y de
Control de Datos
Personales.

tipificados en el
Cadigo Penal la
transmision voluntaria
de un texto del que
resulte un documento
infiel, la adulteracién
0 destruccion de un
documento
almacenado en
soporte magnético, o
su respaldo, utilizando
medios informéticos y
telematicos.

+Ley 17.815.
Violencia sexual
comercial 0 no
comercial cometida
contra ninos,
adolescentes o
incapaces.

* Ley 18383, establece
una nueva relacion al
delito de atentado
contra la regulacién de
las
telecomunicaciones.

* Ley 9739-Propiedad
Literaria y Artistica,
establece diversos
delitos relacionados
con los Derechos de
Autor y Derechos
Conexos.

Propiedad
Intelectual

Nombres de
Dominio

Impuestos y
Aduanas

* La administracion
del dominio .uy se
delegé por laIANA a
la Universidad de la
Republica, al Servicio
Central de Informatica
Juridica, al RAU (Red
Académica
Uruguaya).

* El dominio .com.uy
es administrado por
ANTEL

« Ley 18.083-Sistema
Tributario. Se
consideran exentos de
los impuestos a las
Rentas de las
Actividades
Econémicas (RAE) y
de las Personas
Fisicas (RPF) las
rentas generadas por
la produccion de
soporte 16gico y otros
desarrollos en

«
Nacional de
Telecomunicaciones)
mediante delegacion
del SECIU (Servicio
Central de Informatica
Juridica).

* Reglamento de
Arbitraje del Centro
de Conciliacion y
Arbitraje, Corte de
Arbitraje Internacional
el MERCOSUR, de la
Bolsa de Comercio
del Uruguay, el cual
incluye diversas
disposiciones de la
Politica Uniforme de
Resolucién de
Controversias en
materia de Nombres
de Dominio de
ICANN.

bioinformdtica.

* Decreto 208/007
reglamenta las
exoneraciones del
impuesto a las rentas
de las personas fisicas
(RAE) en materia de
nuevas tecnologias.

* Decreto 150/007.
Declaracién de interés
nacional de la
actividad de
produccién del sector
software. en
condiciones de
competencia
internacional y
exonera del impuesto
alarenta de las
actividades
econémicas (RAE) a
las rentas derivadas de
la actividad de
produccién de
soportes 16gicos.

* Decreto 632/006
extiende el plazo de
exoneracion del
impuesto a las Rentas
de la Industria y
Comercio (RIC) a las.
rentas derivadas de la
actividad de
produccion de
soportes légicos hasta
el 31 de diciembre de
2009.

* Resolucién 341/003.
Sistema de prestacion
de declaraciones
juradas de
determinados
contribuyentes por
Internet.
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. Firma . ) . .
Transacciones Electronica Proteccién al Proteccion de Delitos Propiedad Nombres de Impuestos y
Electrénicas L. ,y Consumidor Datos Informéticos Intelectual Dominio Aduanas
Autenticacion
* Ley para la * Constitucién de la | *Ley Especial * Ley sobre el + CONATEL « C6digo Orgédnico
Defensa de las Repiiblica Contra los Delitos Derecho de Autor. administra y Tributario.
Personas en el Bolivariana de Informaticos. gestiona NIC.VE.
Acceso a los Venezuela. (Art. 28 * Ley de Propiedad
Bienes y y 60). Industrial. « Politica de
Servicios. Solucién de
* Decreto No. * Decisi6n 351- Controversias en
* Ley Orgdnicade | 3.390-Ley Organica Régimen Comin materia de nombres
Telecomunicacio de Ciencia, sobre Derecho de de dominio. Centro
nes. Tecnologia e Autor y Derechos de Mediacion y
Innovacion. Conexos. Arbitraje de la

* Providencia OMPIL. [OMPI]
1085 de 2007 de * Ley para la
las Normas Defensa de las
Técnicas sobre Personas en el
Cartel Publico, Acceso a los Bienes * Decision 486-
Espacios y y Servicios. Régimen Comiin de
Mecanismos de Propiedad
Seguridad en * Providencia que Industrial.

Salas de Juegos
Computarizados,
Electrénicos o
Multimedia y de

Establece las
Condiciones
Generales de las
Habilitaciones

Servicios de Administrativas * El Convenio de
Internet. Generales, 2006. Berna. [OMPI]

* Ley Orgdnica * Anteproyecto de * El Convenio de
para la Protecciéon | Ley de Roma. [OMPI]
del Nifio y del Tecnologias de

Adolescente. Informacion. * Tratados de

*Ley de Arbitraje
Comercial.
[UNCITRAL,
Ley de Arbitraje
Comercial
Internacional]

Internet de la
OMPIL. [OMPI]

Estado situacional de la normativa de los paises de la Region

Con base en la informacién del numeral II - Reporte Normativo de los Paises
Participantes, se elaboré el siguiente cuadro normativo en el que se aprecian mayores avances de
armonizacién normativa en el &mbito de las transacciones electrénicas, las firmas electrénicas y la
autenticacién, en los que se han utilizado las Leyes Modelo de UNCITRAL de comercio
electrénico y de firma electrénica. De igual manera, en el dmbito de la propiedad intelectual,
varios paises han suscrito diversos tratados administrados por la OMPI. El cuadro refleja menores
avances en torno a la armonizacién normativa en materia de proteccion al consumidor, proteccién
de datos personales, delitos informédticos, nombres de dominio, impuestos y aduanas.
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Cuadro normativo de los Paises miembros de la ALADI

Pafs Transaccif)nes Elecl?rg;liaca y Proteccit?n al Proteccién de Delitqs Propiedad NombrAes' de Impuestos y
Electronicas Autenticacion Consumidor Datos Informaticos Intelectual Dominio Aduanas
Argentina -
Bolivia
Colombia
Ecuador
Meéxico
Perd
Venezuela
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view/sharedfiles/1589.pdf

4. Providencia que establece las condiciones generales de las habilitaciones administrativas
generales. http://www.conatel.gob.ve/

5. Ley especial contra delitos informaticos. http://www.gobiernoenlinea.ve/legislacion-
view/sharedfiles/LeyEspecialcontraDelitosInformaticos.pdf

6. Superintendencia de servicios de certificacion electronica.
http://www.suscerte.gob.ve/index.php?option=com_content&task=view&id=40&Itemid=66

7. Ley sobre el derecho de autor. http://www.gobiernoenlinea.ve/legislacion-

view/sharedfiles/287.pdf









